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Intfroducado

Qualificagédo A ADVERTENCIA
de Pessoal

Somente pessoal qualificado, com conhecimentos de instalagao, operagao e manutencao
de equipamentos de distribuigao elétrica aéreos e subterréneos, e ciente de todos os riscos
envolvidos, pode instalar, configurar, operar e realizar manutengé@o do equipamento coberto
por esta publicacdo. Uma pessoa é considerada qualificada quando tem treinamento e
competéncia em:

e Experiéncia e técnicas necessarias para distinguir entre partes vivas expostas e partes
nao-vivas de equipamentos elétricos;

¢ Experiéncia e técnicas necessarias para determinar as distancias de aproximacado adequadas
relacionadas as tensdes as quais o pessoal qualificado fica exposto;

e Uso apropriado de técnicas especiais de precaugao, equipamentos de protecao individual
— EPIs, materiais de isolamento e protegcao e ferramentas isoladas para o trabalho em,
ou proximo de, partes energizadas de equipamentos elétricos.

Essas instru¢des séo destinadas somente para o pessoal qualificado conforme acima descrito.
Elas ndo sao previstas para substituir o treinamento adequado nem a experiéncia em
procedimentos de segurancga neste tipo de equipamento.

Leia esta Folha y:\"/RYo)

de Instrucoes _ . _ , _ , _

Leia na integra e com atencao essa folha de instrucdes, bem como todas as informagdes
incluidas no manual de instrugdes do produto antes de instalar, configurar, operar e realizar
manutengao no Sistema de Comunicagao via Gateway do TripSaver Il. Diversos tipos de
mensagens de alertas de seguranca podem aparecer nesta folha de instrugdes e nas
etiquetas e rétulos afixados ao Gateway de Comunicagéo do TripSaver Il. Familiarize-se com
as Informagdes de Seguranca na pagina 4 e PrecaugOes de Segurancga na pagina 6.
A Ultima versao desta publicagao é disponivel online em formato PDF em https://www.sandc.
com/en/contact-us/product-literature/.

Preserve esta Essa folha de instrucdes € parte permanente do Sistema de Comunicacéo via Gateway do Religador
Folha de Montado em Chave Fusivel TripSaver II. Mantenha-a em um local em que possa ser facilmente
Instrucées recuperada para consultas.

Aplicacao -

Asequida A ADVERTENCIA

O equipamento descrito nessa publicacao é previsto somente para uma aplicagéao especifica.
A aplicacao deve estar dentro das especificagdes informadas para o equipamento.
Os regimes do Gateway de Comunicagéo do TripSaver Il sdo informados no Boletim de
Especificacoes 461-33P. As especificacdes sdo informadas também na placa de identificagcao
afixada ao produto.
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Intfroducgado

Garantia

A garantia e/ou as obrigacoes descritas na Folha de Precos 150 da S&C, “Condicdes Standard de
Venda—-Compradores Imediatos nos Estados Unidos” (ou Folha de Precos 153, “Condicoes Standard
de Venda—Compradores Imediatos fora dos Estados Unidos”, mais quaisquer provisées especiais
de garantia, conforme estabelecido no boletim de especificacdes da linha de produtos aplicavel,
sao exclusivas. Qualquer alteracio que leve a quebra destas garantias configura alteracio exclusiva
realizada pelo comprador ou pelo usuario final, isentando o vendedor de toda a responsabilidade.
Em nenhum caso o vendedor podera majorar o preco de um produto especifico para o comprador
imediato ou usuario final, o que d4 margem a uma reclamacio imediata por parte do comprador
imediato ou usuario final. Sdo excluidas todas as outras garantias, expressas ou implicitas,
ou surgindo de novas disposicoes legais, evolucao das negociacdes, uso da marca ou outras.
As unicas garantias sdo as citadas na Folha de Precos 150 (ou Folha de Precos 153), e NAO HA
GARANTIAS EXPRESSAS OU IMPLICITAS DE MERCANTIBILIDADE OU DE ADEQUACAO A UM
FIM PARTICULAR. QUALQUER GARANTIA EXPRESSA OU OUTRA OBRIGACAO CONSTANTE DA
FOLHA DE PRECOS 150 (OU FOLHA DE PRECOS 153) E CONCEDIDA SOMENTE AO COMPRADOR
IMEDIATO E AO USUARIO FINAL, CONFORME LA DEFINIDO. ALEM DO USUARIO FINAL,
NENHUM COMPRADOR REMOTO PODE CONFIAR EM QUALQUER AFIRMACAO DE FATOS OU
PROMESSAS RELACIONADAS COM AS MERCADORIAS AQUI DESCRITAS, NEM QUALQUER
DESCRICAO RELACIONADA COM AS MERCADORIAS AQUI DESCRITAS, OU DE QUALQUER
PROMESSA REPARATORIA INCLUIDA NA FOLHA DE PRECOS 150 (ou FOLHA DE PRECOS 153).
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Informagoes de Seguranca

Entendendo as
Mensagens de
Alertas de
Seguranca

Seguindo as
Instrucoes de
Seguranca

Reposicao de
Instrucoes e
Etiquetas

Ha diversas mensagens de alertas de seguranca que podem ser apresentadas nesta folha de
instrucoes, e também nas etiquetas e rotulos afixados ao Gateway de Comunicacao do TripSaver II.
Familiarize-se com essas mensagens e com aimportancia dessas diferentes palavras sinalizadoras:

A PERIGO

“PERIGO?” identifica os riscos imediatos e mais sérios que muito provavelmente irdo provocar
ferimentos graves ou morte se as instrugdes nao forem seguidas, incluindo as precaugdes
recomendadas.

A ADVERTENCIA

“ADVERTENCIA” identifica riscos ou praticas inseguras que podem resultar em ferimentos
graves ou morte se as instrugdes ndo forem seguidas, incluindo as precaugoes recomendadas.

A CUIDADO

“CUIDADOQ?” identifica riscos ou praticas inseguras que podem resultar em ferimentos leves
caso as instrugdes nao forem seguidas, incluindo as precaugdes recomendadas.

AVISO

“AVISO” identifica procedimentos ou requisitos importantes que podem resultar em danos
ao produto ou a propriedade se as instrugdes nao forem seguidas.

Se qualquer parte dessa folha de instrucdes nao estiver suficientemente clara e houver necessidade
de suporte, entre em contato com o representante S&C mais proximo: Escritorio de Vendas ou
Distribuidor Autorizado. Os nimeros telefonicos podem ser obtidos do site sandc.com, ou ligue
para o Centro Global de Suporte e Monitoraciao da S&C no nimero 1-888-762-1100 (atendimento
em inglés). No Brasil, ligue para (41) 3382-6481, em horario comercial.

Leia com atencgao e na integra esta folha de instrugbes antes
de instalar, configurar e operar o Sistema de Comunicagao via
Gateway do TripSaver II.

Caso necessite de copias adicionais dessa folha de instrugdes, entre em contato com o repre-
sentante S&C mais proximo: Escritério de Vendas, Distribuidor Autorizado ou a Matriz da S&C.

E muito importante que ocorra a reposicao imediata de qualquer etiqueta do equipamento que
tenha sido extraviada ou que esteja danificada ou apagada. As etiquetas de reposicido podem
ser obtidas através do representante S&C mais préoximo: Escritério de Vendas, Distribuidor
Autorizado ou na Matriz da S&C.
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Informag¢oes de Seguranca

Localizacao das Etiquetas de Seguranca
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Informacoes para Novos Pedidos de Etiquetas de Seguranca

Mensagem de

Local Alerta de Seguranca Descricao Numero de Pedido
A A CUIDADO Este controle ¢ conectado ao equipamento de distribuigo... 180-000070-00 Rev A
B A CU'DADO Risco de choques elétricos... 180-002533-01
C A CUIDADO Aterramento 180-002577-01
D A CUIDADO A caixa deve ser aterrada... 180-000710-01
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Precaucoes de Seguranca

A PERIGO

O Sistema de Comunicacao via Gateway do TripSaver Il é alimentado com 120/240
Vca. A nao-observancia as precauc¢oées abaixo pode resultar em ferimentos
graves ou morte.

Algumas dessas precaugdes podem diferir das regras e procedimentos operacionais
vigentes em sua empresa. Onde houver qualquer discrepéncia, siga as regras e
procedimentos operacionais recomendados em sua empresa.

4. ETIQUETAS DE SEGURANCA. N&o remova

QUALIFICACAO DE PESSOAL. O acesso ao
Sistema de Comunicacgéao via Gateway do TripSaver |
deve ser restrito somente ao pessoal qualificado.
Ver a secdo “Qualificacdo de Pessoal” na péagina
2.

PROCEDIMENTOS DE SEGURANCA. Sempre siga
regras e procedimentos operacionais seguros.

EQUIPAMENTO DE PROTEGCAO INDIVIDUAL.
Sempre use equipamento de protecdo adequado,
como luvas de borracha, capachos de borracha,
capacetes, 6culos de seguranga, roupas resistentes
a descargas e protecdo contra quedas, conforme
normas e procedimentos de seguranga vigentes.

nem obstrua qualquer etiqueta de “PERIGO”,
“ADVERTENCIA”,  “CUIDADO” ou “AVISO".
Remova uma etiqueta SOMENTE se houver uma
instru¢do expressa para isso.

COMPONENTES ENERGIZADOS. Sempre leve em
consideragao que todas as partes estao vivas até que
todos os procedimentos de desenergizagao, teste e
aterramento tenham sido realizados.

MANTENHA DISTANCIAS ADEQUADAS. Sempre
mantenha distancias adequadas de componentes
energizados.
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Transporte e Manuseio

Embalagem

Inspecao

Manuseio

Armazenamento

Retorno

Um Sistema de Comunicacao via Gateway do TripSaver II, completo para uma nova
instalacdo, consiste de dois volumes de transporte contendo:

e (O gateway de comunicacido (incluindo radio, caso a especificacido “fornecido pela
fabrica” tenha sido incluida no pedido), uma bateria opcional, se especificada,
e ferragens de instalacao para a fixacdo da caixa ao poste;

e Um cabo de forca CA (Opcional).

Examine todo o fornecimento buscando evidéncias de danos. Esta inspecao deve ser
feita no ato da entrega, logo que possivel, preferencialmente antes da remocao da carga
do veiculo transportador. Confira o conhecimento de embarque para assegurar-se que
todos os volumes relacionados estido presentes.

Caso haja algum dano e/ou extravio aparente:
. Notifique imediatamente a transportadora.
. Solicite uma inspecao por parte da transportadora;

. Anote as condicdes de fornecimento em todas as copias do documento de recebimento;

= W DN

. Emita uma queixa por escrito junto a transportadora.

Caso posteriormente seja descoberto um dano:

—

. Notifique a transportadora em até 15 dias do recebimento;
2. Solicite uma inspecao por parte da transportadora;

3. Emita uma queixa por escrito junto a transportadora.

Notifique também a S&C Electric Company em qualquer caso de extravio e/ou danos.

A CUIDADO

NAO DEIXE que o gateway de comunicac&o sofra quedas nem que qualquer de suas
partes seja exposta a esforgos indevidos durante a instalagdo. Somente remova
0 gateway de comunicacao de sua embalagem quando todas as condi¢des de
instalacao estiverem atendidas. O gateway de comunicacao pesa aproximadamente
11,4 kg (25 libras). Observe as praticas corretas de icamento para evitar ocorréncias
de ferimentos leves.

Os Gateways de Comunicacao do TripSaver II sdo fornecidos em paletes envolvidos por
um filme plastico. Esta forma de embalagem tem a finalidade de proteger o equipamento
contra danos de transporte. Esta embalagem ndo é adequada para armazenamento
externo, condicdo em que o gateway de comunicacdo pode ser danificado devido a
infiltracdo de 4gua. Apds o recebimento, os Gateways de Comunicacio do TripSaver IT
devem ser armazenados em um ambiente interno e em sua embalagem de transporte
O armazenamento externo, mesmo na embalagem de transporte, anula a garantia.

Se por qualquer razio houver necessidade do gateway de comunicacio retornar a fabrica,
recoloque-o em sua embalagem original para prevenir danos durante o transporte.
Caso necessite de material de embalagem adicional, entre em contato com o Escritério
de Vendas mais proximo, Distribuidor Autorizado ou a Matriz da S&C.
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Montagem, Alimenta¢do e Seguranca do Gateway de Comunicag¢ao

Antena

Placa da Fonte
de Alimentacao/
Radio Carregador da Bateria

&
-

¥,
&1 =

- "'i‘“l[' —
n‘y

Médulo da
Bateria

Fusivel da
linhaCA

Figura 1. Gateway de Comunicacéao para o TripSaver Il.
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Montagem, Alimentag¢do e Seguranca do Gateway de Comunicagdo

Montagem do Siga estes passos para montar o gateway de comunicacio:

Gatewa_y de~ PASSO 1. Com o gateway de comunicacdo naposi¢ao vertical e com o logo S&C virado
Comunicacgao paravocé, monte-o ao poste usando os parafusos de fixacao superior e inferior
em Poste fornecidos. Ver Figura 1 na pagina 8 e Figura 2 abaixo.

PASSO 2. Conecte um fio de aterramento em cobre de bitola #2 (ou equivalente) entre
a base do gateway de comunicacdo e a haste de aterramento.

m N

Parafuso de
fixacao superior

Fecho com
ferrolho para
cadeado

Parafuso de fixacao inferior Conector de

Fio de aterramento alimentacéao

Figura 2. Montagem do gateway de comunicacéao ao poste.

A antena do gateway de comunicacio € do tipo direcional. O gateway de comunica-
cao deve, em condicoes ideais, ser instalado a uma distancia ndo maior que 9,1 metros
(30 pés) abaixo dos religadores TripSaver II com os quais deve ser pareado. Deve haver
uma visada direta (sem obstrucoes) entre a antena do gateway e o visor de cristal liquido
(LCD) de cadareligador TripSaver II. A S&C recomenda que o gateway de comunicacao
seja instalado diretamente abaixo e no mesmo lado do poste que os religadores com 0s
quais é pareado. Nao instale o gateway perpendicularmente aos religadores TripSaver IT
ou no lado oposto do poste.
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Montagem, Alimenta¢do e Seguranca do Gateway de Comunicag¢ao

Alimentacao
do Gateway
de Comunicacao

Seguranca do Gateway
de Comunicacao

Siga esses passos para alimentar o gateway de comunicacio:

PASSO 1. Remova a tampa vermelha de protecdo encaixada no conector de alimen-
tacdo na parte inferior da caixa do gateway de comunicacao.

PASSO 2. Abraa caixa.

PASSO 3. Instale o cabo de alimentacdo CA no poste. A ponta nao terminada do cabo
corresponde ao lado do transformador aéreo.

LED na Placa
da Fonte de
Alimentacao/
Carregador
da Bateria

Figura 3. Placa de Alimentacao/Carga de Bateria do gateway de comunicacao.

PASSO 4. Alinhe o conector de cinco pinos no lado terminado do cabo com o entalhe do
conector de alimentacio na caixa, empurre para obter o encaixe e rosqueie
o anel. Ver Figura 2 na pagina 9.

PASSO 5. Apd6s um curto periodo de tempo, os LEDs na Placa de Alimentacao/Carga
de Bateria e no controlador do gateway devem acender, indicando que
o gateway de comunicacio esta recebendo alimentacao. Ver Figura 1 na
pagina 8 e Figura 3 acima.

Nota: Pode ser necessaria a instalacao (a cargo do cliente) de um disjuntor entre a
alimentacao CA e a Placa de Alimentacao/Carga de Bateria. Consulte o Escritério de
Vendas S&C para detalhes. Consulte o diagrama do sistema de alimentacao (Figura 72
na pagina 77).

Para prover seguranca ao gateway de comunicacao, feche a porta e use as travas (fechos)
da porta para fechar a caixa com seguranca. Ver Figura 2 na pagina 9. As travas das
portas contém ferrolhos que aceitam cadeados com um didmetro maximo da haste de
9,5 mm (%5 polegada).
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Instalacdo e Substituicdo de um Radio

Instalacao de um
Radio

Um radio, provendo capacidade de atendimento a area de campo (field-area network)
para aplicacoes SCADA, se especificado, é fornecido ja instalado em fabrica dentro da
caixa do gateway de comunicacdo. Alternativamente, o cliente pode instalar um radio
de seu préprio fornecimento. Ver Figura 4.

Siga esses passos para instalar um radio na caixa do gateway de comunicacao:

PASSO 1. Desconecte o cabo de alimentaciao CA da parte inferior da caixa do gateway
e em seguida retire o fusivel da linha CA localizado no canto inferior direito
da caixa do gateway.

PASSO 2. Monte o radio na bandeja de suporte. Os acessorios a ser utilizados devem
ser fornecidos pelo usuario.

PASSO 3. A cablagem da maioria dos radios inclui um plugue de alimentacio e
conectores das portas de dados (Ethernet ou RS-232 serial). Insira o plugue
de alimentacdo em seu receptaculo. Plugue o conector Ethernet & Porta 2
ou o conector serial RS-232 ao receptaculo correspondente (o que for o caso)
no controlador do gateway (caixa verde).

Porta 1 Conector de antena

Ethernet Bandeja
_ (] de suporte
N\ > do radio

P

" Fusivel da
linha CA
Porta 2 Ethernet - Cabo de alimentacao CA

Figura 4. Instalacédo de um radio.
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Instalacdo e Substituicdo de um Radio

Substituicao de um
Radio

PASSO 4.

PASSO 5.

Encaixe o conector de antena no radio. Se a antena padrao de forneci-
mento S&C estiver sendo usada, os cabos aplicaveis sdo LTE 1 (bandas de
890 a 960 MHz /1.710 a 2.700 MHz) e LTE 2 (diversidade). Se for usada uma
antenaremota, a conexao deve ser feita pelos cabos do conector do supressor
de surtos. Consulte a secio “Instalacio de Kits de Antena Remota 903-002702-
02/01” na pagina 15 para mais informacdes.

Nota: Os radios podem ja estar pré-programados ou podem precisar ser
programados via um cabo fisico ou através da interface sem fio (over the air).
Na programacio via cabo fisico, se o radio ja estiver instalado na caixa
do gateway, solte a bandeja de suporte do radio para facilitar a conexao do
cabo ao radio. Quando a programacao estiver concluida, reinstale abandeja
com o conjunto do radio, repondo e apertando de forma firme as quatro porcas.

Recoloque o fusivel dalinha CA no canto inferior direito da caixa do gateway.
Reconecte o conector do cabo de alimentacdo CA.

Siga estes passos para substituir um radio na caixa do gateway de comunicacao:

PASSO 1.

PASSO 2.

PASSO 3.

PASSO 4.

Desconecte o cabo de forca CA na parte inferior da caixa do gateway e
em seguida remova o fusivel da linha CA localizado no canto inferior direito
da caixa do gateway. Ver Figura 4 na pagina 11.

Remova o radio existente. Ver Figura 4 na pagina 11.
(@ Desconecte o plugue de alimentacio do seu receptaculo.

(b) Desconecte o conector Ethernet ou o conector serial (o que estiver sendo
usado) do respectivo receptaculo no radio.

(¢) Desconecte o conector de antena.
(d) Remova o radio da bandeja de suporte.

Instale o novo radio, seguindo o procedimento descrito nasecao “Instalacdo
de um Radio” na pagina 11.

Nota: a S&C recomenda que o novo radio seja programado antes da
instalacdo, visando garantir compatibilidade com as configuracdes existentes
no radio sendo substituido.

Recoloque o fusivel dalinha CA no canto inferior direito da caixa do gateway.
Reconecte o conector do cabo de alimentacdo CA.
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Instalacdo e Substituicdo de uma Bateria de Backup

Instalacéo de uma
Bateria

Uma bateria de backup para suporte a perdas de fornecimento da alimentacao do
controle e para a funcionalidade Operacao Tripolar Sincronizada, se especificada,
é fornecida instalada em fabrica na caixa do gateway de comunicacao. Clientes que
optaram por ndo instalar inicialmente uma bateria de backup podem, posteriormente,
fazer um retrofit com a instalacdo de um kit de sistema de bateria de backup
(903-002460-01). Ver Figuras 5 e Figura 6 na pagina 14.

Siga esses passos para instalar a bateria na caixa do gateway de comunicacao:

PASSO 1. Desconecte o cabo de forca CA na parte inferior da caixa do gateway e
em seguida remova o fusivel da linha CA localizado no canto inferior direito
da caixa do gateway.

PASSO 2. Instale a bateria. O kit inclui a bateria, um suporte e acessorios.
(@ Abateriadeve serinstaladana secéo central inferior da caixa do gateway.

(b) Instale a bateria usando os dois parafusos com mola, com o conector
apontando para fora na parte superior.

(c) Instale o suporte usando as quatro porcas.

LED na Placa
de Alimentacao/
Carga de Bateria

|

|

', " Fusivel de linha CA
& ]

~

Figura 5. Remova o fusivel de linha CA e instale a bateria.

PASSO 3. Conecte a bateria. Com o fusivel de linha CA ainda removido, conecte os
fios vermelho e preto do cabo da bateria ao conector branco de 2 pinos na
Placa de Alimentacido/Carga de Bateria. A tampa acrilica de protecao sobre
a Placa de Alimentacido/Carga de Bateria ndo precisa ser removida para
realizar esta conexao.

PASSO 4. Mantendo o conector do cabo de alimentacdao CA ainda removido, reponha
o fusivel.

PASSO 5. Verifique os LEDs no controlador do gateway (caixa verde). Apds um curto
periodo, os LEDs devem acender. Isso confirma que a bateria esta fornecendo
alimentacao.

PASSO 6. Reinstale o conector do cabo de alimentacao CA.
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Instalagdo e Substituicdo de uma Bateria de Backup

Substituigéo da Siga esses passos para substituir a bateria do gateway de comunicacaio:

Bateria PASSO 1. Desconecte o cabo de alimentacdo CA naparte inferior da caixa do gateway

(Ver Figura 2 na pagina 9) e em seguida remova o fusivel de CA localizado
no canto direito inferior da caixa do gateway. Ver Figura 5 na pagina 13.

PASSO 2. Remova a bateria existente localizada na se¢do central inferior da caixa.
Ver Figura 6.

(a) Naplacade Alimentacdo/Carga de Bateria, desconecte o conector branco
de 2 pinos contendo os fios vermelho e preto que vao a bateria. Ver Figura 5
na pagina 13.

(b) Desparafuse as quatro porcas que mantém o conjunto da bateria e o
suporte na posicao.

(c) Solte os dois parafusos com mola e remova a bateria.

PASSO 3. Instale a nova bateria seguindo o procedimento descrito na secao anterior
“Instalacdo de uma Bateria” na pagina 13.

¥ ALl
A

S&C SpeedNet™
Software and
New Speeliet ‘.ﬂhwh.“_

f— 4 Parafuso Q |

Parafuso
com mola

Figura 6. Instalacao da Bateria.
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Instalagdo de Kits de Antena Remota

Instalacao do Kit de
Antena Remota
903-002702-02/01

O kit de antena para a banda de 403 a 470 MHz inclui uma antena omnidirecional de
2 dBi com conector N, suporte BM-1009 e ferragens de montagem ao poste, 2 tubos termo-
encolhiveis, kits de aterramento para o LMR-400 e uma abracadeira de cabo resistente a
intempéries. Sdo disponiveis também duas op¢des de comprimento para o cabo coaxial:
12,2 m (40 pés) ou 18,3 m (60 pés).

Siga estes passos para instalar o Kit de Antena Remota 903-002702-02/01:

PASSO 1. Instale aantena ao suporte com um parafuso U. O mastro branco da antena
deve estar acima do suporte, com somente a base em latdo presa ao suporte.

PASSO 2. Fixe o suporte de antena ao poste. A linha de visada de outras antenas nao
deve ser bloqueada.

PASSO 3. Passe o tubo termoencolhivel fornecido ao longo do cabo da antena. Facaa
conexao a antena na ponta onde o tubo foi aplicado. Dé um aperto manual.

PASSO 4. Proteja o conector interno da antena com uma fita mastique de vinil.
Nao estique em excesso e nao bloqueie os furos de dreno da antena.
Ver Figura 7.

PASSO 5. Aplique uma segunda camada da fita, encobrindo a extremidade da pri-
meira camada e envolvendo a ponta do cabo do conector de forma completa.

PASSO 6. Alinhe a ponta do tubo termoencolhivel com a parte inferior da antena e
faca o encolhimento térmico sobre a fita e o cabo.

Figura 7. Nao bloqueie os furos de dreno da

antena.
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Instalagdo de Kits de Antena Remota

Instalacao do Kit de
Antena Remota
903-002701-01/02

PASSO 7.

PASSO 8.

formato U

—

Canaletas em

Prenda o cabo ao suporte de antena com uma abracadeira. Qualquer excesso de
cabo deve ser enrolado e preso com seguranca ao poste. O uso de canaletas de
protecdo em formato U (U-guards) é recomendado para a protecao dos cabos.
Nao use grampos. Ver Figura 8.

Passe um tubo termoencolhivel pela ponta do cabo de antena do lado do
controle e conecte o cabo ao supressor de surtos na parte inferior da caixa do
gateway de comunicacao. Faca a vedacdo da conexdo conforme os padroes
recomendados.

Antena =

<= Conector impermeabilizado

Figura 8. Antena remota.

O kit de antena para a banda de 890 a 960 MHz inclui uma antena Yagi omnidirecional
de 10 dBi, um braco para montagem de uma unica antena ao poste e cabo coaxial com
conectores tipo N macho nas duas pontas. O cabo coaxial tem duas opcoes de comprimento:
9,1 m (30 pés) ou 15,2 m (50 pés). O cliente deve fornecer o tubo para a instalaciao da
antena com diametro externo de 35 mm (1,375 polegada).

Siga os passos abaixo para instalar o Kit de Antena Remota 903-002701-01/02:

PASSO 1.
PASSO 2.

PASSO 3.

PASSO 4.

PASSO 5.

PASSO 6.

PASSO 7.

PASSO 8.

Instale a antena ao suporte.

Fixe o suporte da antena ao poste no azimute especificado, conforme o
projeto. A linha de visada de outras antenas nao deve ser obstruida.

Passe o tubo termoencolhivel fornecido pelo cabo da antena e conecte a
ponta do cabo onde o tubo foi aplicado a antena. Dé um aperto manual.

Proteja o conector interno da antena com uma fita mastique de vinil.
Nao estique em excesso e nao bloqueie os furos de dreno da antena.

Aplique uma segunda camada da fita, encobrindo a extremidade da pri-
meira camada e envolvendo a ponta do cabo do conector de forma completa.

Alinhe aponta do tubo termoencolhivel com a parte inferior da antena e faca
o encolhimento térmico sobre a fita e o cabo.

Prenda o cabo ao suporte de antena com uma abracadeira. Qualquer excesso de
cabo deve ser enrolado e preso com seguranca ao poste. O uso de canaletas de
protecio em formato U (U-guards) é recomendado para a proteciao dos cabos.
Nao use grampos.

Passe um tubo termoencolhivel pela ponta do cabo de antena do lado do
controle e conecte o cabo ao supressor de surtos na parte inferior da caixa do
gateway de comunicacdo. Faca a vedacdo da conexdo conforme os padroes
recomendados.
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Instalagcdo de Kits de Antena Remota

Instalacao do Kit de
Antena Remota
903-002700-02/03

O kit de antena para a banda de 902 a 928 MHz inclui uma antena omnidirecional de
3 dBi em fibra de vidro, um braco de suporte para instalacio de uma tinica antena ao
poste e cabo coaxial com conectores tipo N macho nas duas pontas. O cabo coaxial tem
duas opc¢oes de comprimento: 9,1 m (30 pés) ou 15,2 m (50 pés).

Siga os passos abaixo para instalar o Kit de Antena Remota 903-002700-02/03:

PASSO 1.
PASSO 2.

PASSO 3.

PASSO 4.

PASSO 5.

PASSO 6.

PASSO 7.

PASSO 8.

Instale a antena ao suporte com um parafuso tipo U.

Fixe o suporte da antena ao poste. A linha de visada de outras antenas nao
deve ser obstruida.

Passe o tubo termoencolhivel fornecido pelo cabo da antena e conecte a
ponta do cabo onde o tubo foi aplicado a antena. Dé um aperto manual.

Proteja o conector interno da antena com uma fita mastique de vinil.
Nao estique em excesso e nao bloqueie os furos de dreno da antena.

Aplique uma segunda camada da fita, encobrindo a extremidade da pri-
meira camada e envolvendo a ponta do cabo do conector de forma completa.

Alinhe a ponta do tubo termoencolhivel com a parte inferior da antena e faca
o encolhimento térmico sobre a fita e o cabo.

Prenda o cabo ao suporte de antena com uma abracadeira. Qualquer excesso de
cabo deve ser enrolado e preso com seguranca ao poste. O uso de canaletas de
protecdo em formato U (U-guards) é recomendado para a protecao dos cabos.
Nao use grampos.

Passe um tubo termoencolhivel pela ponta do cabo de antena do lado do
controle e conecte o cabo ao supressor de surtos na parte inferior da caixa do
gateway de comunicacao. Faca a vedacdo da conexdo conforme os padroes
recomendados.
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Instalagdo e Substituicdo de uma Antena Local

Instalacao da
Antena Local
904-002450-02

Substituicao de uma
Antena Local

A antena omnidirecional de 2 dBi para a banda de 403 a 470 MHz com conector tipo N
deve ser instalada da seguinte forma:

PASSO 1. Remova a tampa de protecdo do conector de antena na parte inferior da
caixa do gateway de comunicacao.

PASSO 2. Rosqueie o conector do cabo na antena.

PASSO 3. Facaavedacdo do conector conforme os padrdes vigentes.

PASSO 1. Faca uma inspecao visual na antena verificando se existem danificacoes
(torta, nao-vertical).

PASSO 2. Caso se constate a necessidade de substituicdo da antena, remova todo e
qualquer tipo de material de vedacdao em volta do conector.

PASSO 3. Desparafuse a antena.
PASSO 4. Certifique-se que o conector esta desobstruido.

PASSO 5. Sigaoprocedimento descrito nasecio anterior: “Instalacio da Antena Local”.
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Configuracdo do Gateway de Comunicag¢ao

Guia do
Usuario do Software

Login no Gateway de Comunicacdo

O gateway de comunicacio é acessado por uma interface de navegador. Conecte um cabo
de rede Categoria 5 entre o computador e a Porta 1 Ethernet do gateway de comunicacao.
Ver Figura 4 na pagina 11. A configuracao default do IP do gateway de comunicacao
€ 192.168.1.1 com o DHCP ativado (ajustado para “On”). Para habilitar a conexdo do
gateway de comunicacao a rede, configure o endereco de rede do computador para
“Obtain an IP Address Automatically” (Obter um Endereco IP Automaticamente) e
“Obtain DNS Server Address Automatically” (Obter Endereco do Servidor DNS
Automaticamente) no conjunto de enderecos LAN do computador. Alternativamente,
pode ser usado um endereco IP estatico dentro da rede 192.168.1.x. Ver Figura 9.

Nota: Para evitar conflitos de roteamento no Windows, a S&C recomenda que o Wi-Fi
do computador seja desativado.

% » Control Panel » Metwork and Intemet # Network Coanections »
= ¥ —

Organize = Disable this Diagnose Rename this connection  View s10%us of this comneclion ™ . 9

- Blustooth Network Connection ‘_- Cizco AnyConnect Secure Maobility Local Area Connection - Wireless Network Connection
® o acted S5 Client Connection Network @ B oodali 24 Net
F Local Area Comnection Properties
Metnton | Authenbcabon | Shanng
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Iteret Protocol Version 4 (TCR/Iw) Properties. |
;& | Gamernd
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Figura 9. Configuracao do endereco IP estatico no computador para conexao ao gateway
de comunicacéo.
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Configura¢cdo do Gateway de Comunica¢ao

Apo6s aguardar cerca de 3 minutos para a inicializacdo do gateway, uma confirmacao
do sucesso da conexio entre o computador e a rede do gateway de comunicacao pode
ser obtida abrindo uma janela MSDOS e rodando um comando ‘ipconfig /all’ na linha de
comando. Como resultado, sio mostradas todas as interfaces IP do host. Identifique a
interface Ethernet cabeada a Porta 1 Ethernet do gateway de comunicacédo e examine
a saida desta interface. A Figura 10 mostra um exemplo de tela com as informacdes da
interface suportando uma conexao feita com sucesso quando usando DHCP.

E¥ Command Prompt - O *

ontroller #2

Figura 10. Resposta mostrando sucesso na execucao do comando ipconfig/all.

Nota: Se ainterface indicar “media disconnected” (midia desconectada), ¢ umaindicacao
de que a conexio Ethernet entre o computador host e o gateway de comunicacao nao
esta funcional, devendo a causa ser investigada.
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Configuracdo do Gateway de Comunicag¢ao

AVISO

Pode ocorrer que o usuario final altere a faixa de enderecos IP, ou até mesmo
desative completamente o DHCP e mude o gateway para um IP estatico,
pelo que se recomenda previamente tomar nota de quaisquer alteragdes de IP.
Quando um gateway de comunicacao com alteragdes de IP ou com configuragdes
alteradas for remanejado para outro local, use os ajustes de IP configurados
para a aplicacao prevista ou pelo departamento de Tl, quando estiver rodando o
comando ipconfig/all a partir da linha de comando do MSDOS.

Com o cabo de rede Categoria 5 conectado a Porta 1 Ethernet do gateway de
comunicacao, abra um navegador Web no computador. Digite 192.168.1.1 na linha de
enderecos do navegador (os navegadores suportados incluem Google Chrome, Internet
Explorer e Microsoft Edge). E aberta uma tela Communications Gateway Login (Login
no Gateway de Comunicacio) contendo campos para digitacao do nome de usuario
(Username) e da senha (Password). Ver Figura 11.

Nota: O nome de usudrio e a senha, ambos default, podem ser solicitados ligando para
o Centro Global de Suporte e Monitoramento (Global Support e Monitoring Center) no
namero 1-888-762-1100 (atendimento em inglés) ou entrando em contato com a S&C
através do Portal do Consumidor (S&C Customer Portal) no endereco sandc.com/en/
support/sc-customer-portal/.

E TripSaver® ||
Communication Gateway

Figura 11. Tela de Login do Gateway de Comunicacao.
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Configura¢cdo do Gateway de Comunicac¢do

Ao fazer o login pela primeira vez, é apresentada ao usuario a tela Profile (Perfil) solici-
tando a alteracdo da senha default.

AVISO

Na versao de firmware 3.1 e posteriores do gateway de comunicacéo, a senha default
do usuario administrador deve ser alterada antes de continuar. Ver Figura 12. A nova
senha nao-default deve ter no minimo 8 caracteres com pelo menos um caractere
maiusculo e um caractere minusculo. Numeros e caracteres especiais sao também
permitidos, porém nao obrigatdrios. Nao sao permitidos os caracteres <Espago>,
<Tab> e <&>. Nao perca esta senha. Nao ha como recuperar uma senha em campo.
Uma senha perdida significa que o mddulo de controle do gateway deve retornar a
S&C para reinicializagao.

Current User Profile

@ non-detaull vk

Current Password: HOCOOOGO00K

New Password: HOOO000K (o]

Confirm New Password:

Figura 12. Tela Profile (Perfil) para alteracao da senha default.

Apds um login feito com sucesso, o navegador abre a tela General Status (Status
Geral) que apresenta um menu de Navegacao no lado esquerdo da tela. O menu Navegacao
permanece visivel em todas as telas de interface de menu subordinadas. Ver Figura 15
na pagina 24.
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Configuracdo do Gateway de Comunicag¢ao

Habilitacao do
Protocolo de
Comunicacgao
60870-5-104
no Gateway de
Comunicacao

O gateway de comunicacao é fornecido configurado para uso do protocolo de comuni-
cacao DNP3 por default. Antes de iniciar a configuracido do gateway de comunicacao,
a S&C recomenda primeiro que ocorra a mudanga para o protocolo IEC 60870-5-104,
popularmente conhecido com protocolo “IEC104”. Para mudar para o protocolo IEC104:

PASSO 1. Selecione “Gateway Settings” (Ajustes do Gateway) no menu Navegacao.
PASSO 2. Clique na opc¢ao IEC104 no painel SCADA Protocol. Ver Figura 13.
PASSO 3. Clique no botdo Save na parte superior da tela.

Erherast 2 (WA}

Figura 13. Painel do Protocolo IEC104 e botao Save.

E apresentada uma mensagem informando sucesso, e os itens de menu IEC104
Setpoints, IEC104 Controlling Station e IEC104 Controlled Station (Valores-
alvo IEC104, Estacdo Controladora IEC104 e Estacdo Controlada IEC104) passam a ser
mostrados na barra de menu. Ver Figura 14.

General Status 192.188.1.20
Gateway Settings
Dovice Management

vice Centor .
fhware SCADA Protocol
Remote Drop Open O puea

®iEc104

Gang/Local Operation

User Roles

1EC104 Setpoints

IEC104 Controlling Station

IEC104 Controlled Station Cold Restart / Reset Process

Security Settings m

Profile

Diagnostics

Figura 14. IEC104 habilitado.
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Configura¢cdo do Gateway de Comunicac¢do

Status Geral

AVISO

O acesso simultadneo de multiplos usuarios a interface de usuario da web nao é
oficialmente suportado. Caso se deseje que multiplos usuarios sejam logados
simultaneamente, a S&C recomenda enfaticamente que somente um desses usuarios
detenha privilégios de administrador. A S&C enfaticamente recomenda também que
somente um desses usuarios possa modificar ajustes no gateway. Os outros usuarios
devem executar apenas atividades do tipo somente leitura. Além disso, caso dois
usudrios compartilhem o mesmo nome de usuario e ambos tentem fazer login ao
mesmo tempo, a sessdo mais antiga € sumariamente desconectada.

A tela General Status tem finalidade exclusivamente informativa e somente para visua-
lizacdo. Nao é possivel fazer qualquer edicio. A edicdo de campos é realizada nas secdes
de menu respectivas onde a finalidade de cada campo é definida.

A tela General Status é composta pelos painéis “Gateway Identity”, “GPS”, “Gateway
LAN”, “Gateway WAN”, “Gateway Hardware” e “SCADA Communication”. O painel “Gateway
Identity” (Identidade do Gateway) contém cinco campos: Gateway Name, Gateway Serial
Number, Gateway Software Version, Gateway App Version e Gateway Platform
Version (Nome do Gateway, Numero de Série do Gateway, Versao de Software do Gateway
e Versao da Plataforma do Gateway). O painel “GPS” contém cinco campos: Status, Time
Since Last GPS Fix, Location, Satellites (In Use) e System Time (Status, Tempo desde
o ultimo registro de coordenada GPS, Localizacio, Satélites em uso e Hora do Sistema).
Os painéis “Gateway LAN” e “Gateway WAN” contém trés campos cada: Link Status,
IP Address e Netmask (Status do Enlace, Endereco IP e Mascara de Rede). O painel
“Gateway Hardware” contém quatro campos: Battery Present, Battery Health, Battery
Voltage (Volts) e Door Status (Bateria Presente, Saude da Bateria, Tensao (em Volts)
da Bateria e Condicdo da Porta). O painel “SCADA Communication” contém o campo
IEC 104 Communication Status (Status da Comunicacao IEC 104). Ver Figura 15.

B

General Status Gateway Identity GPS

Chaewiny Sucings Gateway ame lectd4cems Status. ucakable

Devace Management
Cateway Sarial Number M1001203 Time Since Last GPS Fix 0000100

TrigSavere N Service Center
Confguration Softwars

Remaots Drop Open

Gang/Local Operation

IEC104 Controling SEation

IEC104 Controlied Station

Gateway Sefware Varsion
Gateway App Version

Gateway Piatterm Version

Gatoway LAN
Link S2aus
1P address

Netmask

Gateway Hardware

Battery Prasent

SCADA Communication

IEC104 Communication Status

4100335

20229002 18:06 COT | 64168512

TAZ1ZTA

WA

2852552550

1359

Open

Location
Satelites in Use}

System Tiw

Gatoway WAN
Link Stanss.
B Address

Hatmask

417 50 S0NT NETT S0 AT W

64}

Wed, 11 Dt 2003 152129 GMT

up

W02440125

2552552840

Figura 15. Tela General Status (Status Geral).
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Configuracdo do Gateway de Comunicag¢ao

Ajustes do Gateway

Atela Gateway Settings (Ajustes do Gateway) contém os painéis “General Gateway Settings”,
“Ethernet 1 (LAN)”, “Ethernet 2 (WAN)”, "SCADA Protocol”, “Time Synchronization”,
“Gateway Configuration”, “Firmware Upgrade”, “Reboot Gateway” e “Ping Station”.

Nota: Em todos os campos editados dentro de cada menu, apds cada edi¢ao o botdo Save
deve ser clicado para que as modifica¢des realizadas nesses campos sejam efetivadas.
Ver Figura 16.

Goneral Gatoway Seming
Gatrmay Yo e
Comtguration Sottmirs
Ramcte Crop Open
SanplLocs Oparavon
Usar Rotes
EEM Setpoints Eitbernet 1 (LAN) Eihernet 2 {WAN)
FECTO4 Contreneng Sunon P — T— BHEP Clvm Piag Revgmsns
S04 Contratied Baon FRRE] | = @]
.................
DHCE Server Detan Gatrmay I A
DEICP Server Star [P Addrvss NecMnk
DECT Server End IF Addewin
SCADA Protessl Tome Sywehronization
o
®wom
Tisse Symc Froma Lies Devcs
Gatemay Configuratio
Bt
oot trn
Firmware Upgrade
Rebeost Gater sy
Ping Statisn

Figura 16. Tela Gateway Settings (Ajustes do Gateway).
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Configura¢cdo do Gateway de Comunicac¢do

Ajustes Gerais do Gateway

Os ajustes gerais do gateway sio realizados no painel “General Gateway Settings”,
que contém o campo Gateway Name (Nome do Gateway), permitindo a atribuicio de
um nome exclusivo para o gateway de comunicacao.

Digite um nome (definido pelo usuario) para o gateway de comunicacao e clique no
botao Save. O nome é limitado em 50 caracteres. A S&C recomenda a ado¢ao de nomes
intuitivos convencionais para os gateways de comunicacio. Ver Figura 17.

Figura 17. Campo para o Nome do Gateway no painel “General Gateway Settings”.

Ethernet 1 (LAN)

Neste painel a rede LAN (rede de area local) associada ao gateway de comunicacio é
definida para efeitos de gerenciamento dos dispositivos conectados 4 Porta 1 Ethernet fisica.
Ver Figura 18. Conforme anteriormente citado, o gateway de comunicacao é configurado
em fabrica com o endereco IP default 192.168.1.1, uma mascara de rede (NetMask)
255.255.255.0 e com o DHCP ativado (botao DHCP Server ajustado para “On”). Para
modificar esses valores, os campos Static IP Address, NetMask e DHCP Server
requerem intervencoes.

Nota: O botao DHCP habilita ou desabilita os servicos do protocolo de controle dindmico
de host (Dynamic Host Control Protocol—DHCP) na Porta 1 Ethernet fisica.

Ehernat 2 (WAN)

Static 1P Addews Fing Revpoane DECP Clent Ping Responie

Netlad Sanit 1P e

DHCP Sarver Dhetust G asemuy [P Adidrons

DHCP Sarver Saart 1P Adddrwsa Ntk

DRCT Server End [P Addrens

Figura 18. Painel “Ethernet 1 (LAN)”.

Os campos requeridos neste painel sdo determinados pela alternancia do botao DHCP
entre as posicoes On e Off. Com DHCP na posicao Off, os dispositivos de gerenciamento
conectados a Porta 1 fisica do gateway de comunicacio devem ser configurados com um
endereco IP estatico residente na faixa LAN IP do gateway de comunicacao, identificada
pelo ajuste NetMask do campo anterior.

Com DHCP na posicao On, os dispositivos de gerenciamento conectados a Porta 1
fisica do gateway de comunicac¢ao recebem atribuicdo de um endereco IP obtido da faixa
IP determinada pelos campos DHCP Server Start IP Address e DHCP Server End IP
Address. O botao Ping Response (Resposta a Pings) é também incluido. Com esse botao
naposiciao On o gateway responde a comandos ping. A posicio default deste botao é Off.
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Ethernet 2 (WAN)

Este painel define o enderecamento IP para a Porta 2 Ethernet do gateway de comunicacio
e subsequente lincagem e configuracoes referentes a rede WAN legada (back-haul) do
cliente. Ver Figura 19.

Nota: Estes campos sido usados no caso de WANs que usam a Ethernet para o trafego
de protocolos de transporte pelarede legada. Quando na rede back haul for usada trans-
missdo serial ou ndo houver uma WAN, este painel ndo requer introducéo de informacoes.

Eibernet 1 (LAX) Erbuernat 3 (WAN)

Seatic [ Adetrons g Kangoase DHCP Climt iy Maspomn
Ntk Staic TP Address

1
BIBCE Sarvar Diufaal Gatew 2y TP Adidrre

BICE Server Star IF Addenss Serhlaik

DIBCP Server Esal 1P Addreas

Figura 19. Painel Ethernet 2 (WAN).
DHCP em ‘Off’

E requerida intervencdo em trés campos: Static IP Address, Default Gateway IP
Address e NetMask. O campo Static IP Address é o endereco IP atribuido ao gateway
de comunicacaona WAN. O campo Default Gateway IP Address (Endereco IP Default
do Gateway) é o endereco do dispositivo de rede “a montante” do gateway de comunica-
céo via Porta 2 Ethernet. Todo o trafego IEC104 enviado a estacao controladora IEC104
é roteado por este gateway default.
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DHCP em ‘On’

Nenhum campo requer identificacdo. Uma solicitacao DHCP é iniciada pelo gateway de
comunicacao para o servidor DHCP da WAN; este, por sua vez, atribui um endereco IP
para toda a comunicacdo de dados na WAN. Ver Figura 20.

Static I Adetruns iy Kanpoae DHCP Cliemt sy Bepomee

\\\\\\\\

DICE Server Starn IF Addensa

DICP Serve Ead 1P Address

Figura 20. Campos Ethernet 2 (WAN) com DHCP em On.

Nota: Tanto para o estado On como para o estado Off do DHCP, o botao Ping Response,
ao ser colocado na posicdo On, faz com que o gateway passe a responder a comandos
ping. A posicio default deste botao é Off. Suba a tela e clique no botao Save para efetivar
as alteracoes.

28

Folha de Instrucdes da S&C 461-519P



Configuracdo do Gateway de Comunicag¢ao

Protocolo SCADA

O gateway de comunicacao tem suporte ao uso do protocolo IEC 60870-5-104,
ou protocolo “IEC104”, que é um protocolo separado de protocolo DNP, este dltimo
usado como default pelo gateway de comunica¢io. Para mudar para o protocolo IEC104,
selecione a opcao IEC104 e clique no botao Save. Para retornar ao DNP3 selecione a
opcdo DNP3 e em seguida clique no botdo Save. Mais instrucoes também podem ser
encontradas na secao “Habilitacdo do Protocolo de Comunicacio 60870-5-104 no Gateway
de Comunica¢ao” na pagina 23. Ver Figura 21.

FEATA Proissd Vi Sy0m brivation
o T Sy i S
— ey
ol sttt Frvoim FECI Ti o
@] e
...... Comalration
Hirwersarc Upgracke

Figura 21. Selecao de protocolo no SCADA.

Nota: Asinstrucoes para a configuracido do gateway de comunica¢ao usando o protocolo
DNP3 (incluindo a funcionalidade DNP3 Cold Restart/Reset) sio encontradas na Folha
de Instrucdes da S&C 461-509P, “Religador Montado em Chave Fusivel TripSaver® II;
Comunicacao via Gateway usando o protocolo DNP3: Instalacdo, Operagdo e Configuracdo”.

Nota: Na habilitacido ou desabilitacao do protocolo IEC104, se os ajustes ja tiverem sido
feitos com o gateway de comunicacao configurado para o protocolo DNP3, esses ajustes
nao sao perdidos quando o usuario comuta para o protocolo IEC104 e vice-versa.
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Sincronismo Horario

O gateway de comunicacio suporta trés métodos primarios de sincronismo horario:
“GPS only” (GPS somente), “SCADA only” (SCADA somente) e “GPS Primary, SCADA
backup” (GPS Prioritario, SCADA backup). Selecione a opcao desejada pelo menu suspenso
Time Synchronization Source e clique no botiao Save.

O gateway de comunicacdo também tem suporte a um quarto método de
sincronismo de tempo. Para obter um sincronismo em momento inico com o
computador do usuario que acessar esta interface Web, clique no botdo Time Sync
From User Device (Sincronismo Horario Pelo Dispositivo do Usuario). Com isso,
o clock do gateway passa a usar imediatamente a referéncia horaria do computa-
dor do usuario. Posteriormente a esse sincronismo em momento unico, o gateway
volta a usar o ajuste para o qual tinha sido configurado em Time Synchronization
Source para manter o relégio dali em diante. Esta opcdo pode ser util para traba-
lhos em laboratdrio ou na implantagdo inicial do sistema. Ver Figura 22.

Tome Syme Froms Uses Device

Figura 22. Painel de Sincronismo.

Fuso Horario do IEC 104

O campo contendo o menu suspenso IEC 104 Timezone permite ao usuario selecio-
nar o fuso horario, de forma que possa haver a sincronizacdo com qualquer que seja a
referéncia horaria do SCADA. Esse campo é ajustado para comandos Single/Double
(Unico/Duplo) e eventos de transmissio espontinea.

Opcoes de Configuracao de Fonte de Sincronismo de Tempo e Fuso Horario
do IEC 104

A Tabela 1 contém os ajustes recomendados para Fonte de Sincronismo Horario e
Fuso Horario do IEC 104 quando a SCADA mestra estiver provendo a referéncia horaria
usando a hora local.

Tabela 1. Opcoes de Ajuste de Sincronismo de Tempo

No. Fonte de Sincronismo Horario Fuso Horario IEC 104 Comentarios
1 Somente GPS Hora Local Recomendado

2 Somente SCADA (+0,00) UTC Recomendado

3 GPS Prioritario, SCADA backup Qualquer Nao recomendado
4 Computador do usuario (uma vez) Qualquer Nao recomendado

Na opcao 3 ou 4, o gateway de comunicacao do TripSaver II pode experimentar um
alto nimero de reinicializa¢des devido ao grande delta no sincronismo horario. Portanto,
essas opcoes de configuracido nao sao recomendadas.

Quando a SCADA mestra estiver provendo a referéncia horaria usando o Horario
Universal Coordenado (UTC time), o campo IEC104 Time Zone deve ser configurado
como “(+0.00) UTC” para prevenir rejeicoes aos comandos Single/Double.
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Configuracao do Gateway

O gateway de comunicacio suporta a capacidade de realizar importacoes e exportacoes
de grandes volumes de dados de determinados parametros de configuracao. O gateway
usa o mesmo formato de arquivo XML, tanto para fun¢des de Importacao como para
Exportacao. Com isso o usuario pode realizar configuracoes em um gateway de comu-
nicac¢do, salvar esses dados num arquivo XML e depois transferir esses dados para
outro gateway de comunicacio. A selecao da opcdo Import Configuration (Importar
Configuracio) ou da opcdo Export Configuration (Exportar Configuracao) origina
diversas caixas de didlogo que permitem que seja configurado um arquivo de “Importar”
ou salvar um arquivo em “Exportar”. Ver Figura 23.

Nota: Quando o protocolo IEC104 estiver habilitado, o arquivo de exportacdo inclui
todos os ajustes de IEC104 e exclui todos os ajustes de DNP3. Se o protocolo DNP3
estiver habilitado, o arquivo de exportacao inclui todos os ajustes DNP3 e exclui todos
os ajustes IEC104.

SCADA Protsesl

Figura 23. Botdes Importagcao de Configuragdes e Exportagcédo de Configuragoes.
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Descricdo do Arquivo XML
O formato do arquivo XML é dividido em duas secdes. A primeira secdo é encapsulada pelas etiquetas <ConfigDB> e
<configuration>. Cada item desta secdo é um par nome/valor simples, por exemplo:

<ConfigDB>

<configuration>

<item value="True” name="gangOperationEnabled”/>

</configuration>

</ConfigDB>

onde name=“gangOperationEnabled” representa a funcionalidade Operacao Tripolar Sincronizada e o valor associado
=“True” indica que a funcionalidade esta habilitada. A lista de pardmetros que podem ser incluidos na secio <ConfigDB>

é detalhada na Tabela 2.

Tabela 2. Importacao e Exportacao de Parametros ConfigDB

Nome Descricao LLLCD) LD
¢ Dado Valores
Esse ajuste habilita o protocolo IEC 60870-5-104 na comunica¢cdo SCADA. Quando
IECtogale ajustado para “True” (Verdadeiro), o gateway faz a comunicacao via IEC 60870-5-104. Booleano Verdadeiro
99 Quando ajustado para “False” (Falso), o gateway opera a comunicacao via protocolo ou Falso
alternativo DNP3 (nao definido nesta especificagao).
Especifica a(s) fonte(s) preferencial(is) de sincronismo horario para o gateway.
Com “gps”, o dispositivo é sincronizado exclusivamente pelo GPS. “scada” indica que o aps,
timeSyncSource dispositivo obtém sincronismo da interface IEC 104. “gpsScada” indica que o dispositivo String scada ou
usa o GPS como prioridade mais alta, porém passa a usar o IEC 104 como backup se o gpsScada
GPS estiver indisponivel.
’ Nome do dispositivo, atribuido pelo usuario. Ver o campo Gateway Name na Figura 17 )
devicename na pagina 26. String n/a
Este ajuste controla a funcionalidade Operacao Tripolar Sincronizada no gateway,
; independentemente dos ajustes individuais do religador TripSaver Il. Quando ajustado Verdadeiro
gangOperationEnabled para “True”, a funcionalidade é habilitada e opera de acordo com os ajustes definidos na Booleano ou Falso
aba Gang/Local de cada religador. Ajustado para “False,” a funcionalidade nao opera.
Numero maximo de vezes em que o gateway faz retentativas de Operagéo 0a
gangOperationMaxRetries | Tripolar Sincronizada apds a expiracdo do tempo da tentativa inicial. Usado com Inteiro 2.592.000
gangOperationRetryTime. Um valor zero (0) desabilita 0 mecanismo de retentativas. . :
gangOperationRetryTime Isr:etglrj\;a:jlgsde tempo entre as tentativas de Operacgéao Tripolar Sincronizada, em Inteiro 123.600
Habilita ou desabilita a funcionalidade Caido e Aberto de uma Unica unidade no
gateway, independentemente dos ajustes individuais do religador TripSaver II. Verdadeiro
enableSingleUnitOperation | Quando ajustado para “True”, a funcionalidade Caido e Aberto Local é habilitada e Binario ou Falso
opera conforme os ajustes definidos na aba Gang/Local de cada religador TripSaver II.
Com o ajuste em “False”, a funcionalidade Single Unit Operation n&o opera.
Este ajuste habilita ou desabilita a funcionalidade Caido e Aberto Remoto no gateway,
independentemente dos ajustes individuais do religador TripSaver Il. Quando ajustado Verdadeiro
RemoteDropOpenEnabled | para “True”, a funcionalidade Caido e Aberto Remoto ¢ habilitada e opera de acordo Binario ou Falso
com os ajustes definidos na aba Gang/Local de cada religador TripSaver .
Com o ajuste em “False”, a funcionalidade Caido e Aberto Remoto nao opera.
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A segunda secdo no formato do arquivo XML é encapsulada pelas etiquetas <IEC104>. O contetido compreende todos
os ajustes relacionados ao IEC104, como por exemplo:

<IEC104>

<SinglePoints>

<singlepoint eventsEnabled="1" periodicReportingEnabled="1" interrogationGroup="6" ioa="10000" codeDescription="9"/>

<singlepoint eventsEnabled="0" periodicReportingEnabled="1" interrogationGroup="0"ioa="10001" codeDescription="4"/>

</SinglePoints>

</TEC104>

Os ajustes de configuracio que podem ser especificados nesta se¢cdo do documento sdo descritos na Tabela 3.

Tabela 3. Configuracao dos Ajustes de Importacao e Exportacao

Quando ajustado entre “1” e “16”, este valor-alvo é informado
tanto como parte da interrogagao geral da estagéo como parte
de um grupo de interrogagao especifico.

Grupo de . s Tipo de Faixa de
Parametros Atributo Descrigdo Dado Valores
Endereco IP da estagdo controladora IEC 104. endereco
<ControllingStations> Podem ser configurados um ou dois enderecos. Um endereco IP Qualquer
<controllingStation/> | ipAddress é requerido para estabelecer a comunicagéo com o |IEC 104. (decimal | enderego
</ControllingStations> O gateway permite somente a comunicagdo com um enderego com IP valido
configurado. pontos)
Diferenca maxima de tempo permitida, em segundos, entre o
maxAllowableCommandDelay | registro horario recebido em um comando IEC 104 e a hora Inteiro 1a60
atual do gateway no instante em que o comando é recebido.
. Intervalo de tempo entre atualizacdes periédicas de valores- ’
measuredValuePollingInterval alvo medidos. Inteiro 15 a 300
- ’ Intervalo de tempo entre informes periédicos de quaiquer valor- : 15a
periodicReportinglnterval alvo configurado para relatorios periodicos. Inteiro 3.600
Intervalo de tempo entre informes de eventos passados 60 a
backgroundReportinginterval | (background reports) de quaisquer valores-alvo configurados Inteiro 14.400
para relatérios background. ’
<ControlledStation> ]
<controlledstation/> | commonAddress Endereco comum ASDU do gateway. Inteiro 65 5%4
</ControlledStation> :
Numero maximo de APDUs IEC 104 no sentido de recepao ’
w antes que o gateway envie uma confirmacao. Inteiro 1a32.767
Numero maximo de APDUs IEC 104 no sentido de transmissao ’
K antes que o gateway aguarde a confirmacgao. Inteiro 1a32.767
Tempo vencido para APDUs néao confirmados no sentido de ’
1 transmissao. Inteiro 1a255
t2 Tempo vencido para envio de confirmagao no sentido recepcao. Inteiro 1a255
13 Tempo vencido para envio de frames de teste em uma conexao Inteiro 1a
ociosa. 172.800
ioa Endereco de Objeto de Informacao (Information Object Inteiro 10.000 a
Address) deste valor-alvo. Valor inteiro comecando em 10.000. 19.999
Valores
codeDescrition Valor inteiro referente a descricao de cédigo do valor-alvo Inteiro d‘é?ilriﬁgss
P definido na Folha de Instrucdes da S&C 461-561P. em
461-561P.
Indica se o gateway informa eventos deste valor-alvo de forma
; : espontanea quando houver alteragdées. Um valor “1” habilita ’
:Silr?glléalfc?ilr?tt/i) eventsEnabled o envio das informacdes. Um valor “0” desabilita o envio das Inteiro Oout
</SinglePoints> Informagges.
Indica se o gateway inclui este valor-alvo em seus informes
backgroundReportingEnabled | periédicos. Um valor “1” habilita os informes periédicos. Inteiro Oou 1l
Um valor “0” desabilita os informes periédicos.
Define o grupo de interrogagdo em que este valor-alvo é
incluido. Quando ajustado para “0,” este valor-alvo somente é
interrogationGroup informado em resposta a uma interrogacéao geral da estacgao. Inteiro 0a16

TABELA CONTINUA »
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Tabela 3. Configuracao dos Ajustes de Importacédo e Exportacao—Continuagcao

Quando ajustado entre “1” e “16”, este valor-alvo é informado
tanto como parte da interrogacao geral da estagédo como parte
de um grupo de interrogagao especifico.

Grupo de . s Tipo de Faixa de
Parametros Atributo Descrigdo Dado Valores
Enderego de Objeto de Informacéo (Information Object 20.000 a
ioa Address) para este valor-alvo. Valor inteiro comegando em Inteiro 29 999
20.000. .
Valores
. . N - - alidos
- Valor inteiro referindo & descri¢céo do valor-alvo definido na ’ vale
codeDescription ~ Inteiro definidos
Folha de Instrucdes da S&C 461-561P. em
461-561P.
<DoublePoints> Indica se o gateway informa eventos de forma espontanea para
<doublePoint/> eventsEnabled este valor-alvo quando o valor se altera. Um valor “1” habilita os Inteiro Oou 1l
</DoublePoints> eventos. Um valor “0” desabilita os eventos.
Indica se o gateway inclui valor-alvo em seus informes
backgroundReportingEnabled | periédicos. Um valor “1” habilita os informes periédicos. Inteiro Oou i
Um valor “0” desabilita os informes periédicos.
Define o grupo de interrogacédo que inclui este valor-alvo.
Quando ajustado para o valor“0”, este valor-alvo somente
: ’ é informado como parte da interrogacédo geral da estagao. .
interrogationGroup Quando ajustado entre “1” e “16”, este valor-alvo é informado Inteiro 0a16
tanto como parte da interrogagao geral da estagdo como parte
de um grupo de interrogagao especifico.
Endereco de Objeto de Informacgéo (Information Object 30.000 a
ioa Address) para este valor-alvo. Valor inteiro comegando em Inteiro 3é 999
30.000. .
Valores
Lo . N L. . dlidos
- Valor inteiro referindo & descri¢céo do valor-alvo definida na ’ valo
codeDescription - Inteiro definidos
Folha de Instrucdes da S&C 461-561P. em
461-561P.
Fator de escala de ponto flutuante, para ser aplicado como 0.001 a
scaling fator de multiplicagdo em medicdes de valores-alvo ndo- Flutuante 1.000
processados antes do envio destes a estagao controladora. ’
Intervalo de banda morta fixa usado para determinar o
momento de envio de um evento espontaneo do valor medido
) do valor-alvo. Quando a mudanga do valor-alvo escalar : Oa
M dval fixedDeadband ultrapassar o valor da banda morta fixa, o gateway envia um Inteiro 50.000
<Vleasuredvaues> evento espontaneo. Um valor 0 (zero) desabilita o teste da
<measuredValue/> banda morta fixa
</MeasuredValues> ;
Intervalo de banda morta percentual usado para determinar o
momento do envio de um evento espontaneo do valor medido
do valor-alvo. Quando a mudancga do valor-alvo escalar .
percentDeadband ultrapassar o valor percentual da banda morta, o gateway envia Inteiro 0a99
um evento espontaneo. Um valor O (zero) desabilita o teste da
banda morta percentual.
Indica se o gateway inclui este valor-alvo em seus informes
periodicReportingEnabled periddicos. Um valor “1” habilita os informes periédicos. Inteiro Oou i
Um valor “0” desabilita os informes periédicos.
Define o grupo de interrogacédo que inclui este valor-alvo.
anndo ajustado para o valor “0,” este valor-alvo somente
interrogationGroup é informado como parte da interrogacdo geral da estacao. Inteiro 0ai6

TABELA CONTINUA »
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Tabela 3. Configuracao dos Ajustes de Importacédo e Exportacao—Continuacao

Grupo de . . Tipo de Faixa de
Parametros LT Ll Dado Valores
Enderego de Objeto de Informacéao (Information Object 40.000 a
ioa Address) para este valor-alvo. Valor inteiro comegando em Inteiro 45', 999
40.000. :
Valores
codeDescription Valor inteiro referido a descrigdo de codigo do valor-alvo Inteiro d\é?ilgcijggs
<SingleCommands> p definido na Folha de Instrucdes da S&C 461-561P. em
<singlecommand/> 461-561P
</SingleCommands>
. Indica se o gateway repete um comando mal-sucedido. Um valor| ’
retryBehavior “0” habilita a retentativa. Um valor “1” desabilita a retentativa. Inteiro Oout
maxRetryAttempts Numero méaximo de vezes de retentativas do comando. Inteiro 2 5;261000
retrylnterval Tempo em segundos entre as retentativas. Inteiro 1a3.600
ioa Endereco de Objeto de Informacéo (Information Object Address) Inteiro 50.000 a
para este valor-alvo. Valor inteiro comegando em 50.000. 59.999
Valores
codeDescription Valor inteiro referido a descricao de coédigo do valor-alvo Inteiro d\é?ilﬁggs
<DoubleCommands> P definido na Folha de Instrugdes da S&C 461-561P. em
<doublecommand/> 461-561P
</DoubleCommands>
. Indica se o gateway repete um comando mal-sucedido. Um valor| .
retryBehavior “0” habilita a retentativa. Um valor “1” desabilita a retentativa. Inteiro Oout
maxRetryAttempts Numero maximo de vezes de retentativas do comando. Inteiro 2 532a000
retrylnterval Tempo em segundos entre as retentativas. Inteiro 1a3.600

Folha de Instrucdes da S&C 461-519P 35



Configura¢cdo do Gateway de Comunicac¢do

Importacédo de Configuracéao

Siga esses passos para executar a funcdo Importacdo de Configuracio. Ver Figuras
24 e 25.

PASSO 1. No painel “Gateway Configuration”, clique no botao Import Configuration.
Uma caixa de didlogo é apresentada.

PASSO 2. Clique no botao Browse (Navegar). Uma caixa de navegacao de arquivos
Windows é apresentada.

PASSO 3. Localize o arquivo.

PASSO 4. Realce o arquivo e clique no botao Open. O arquivo realcado é identificado
na caixa de didlogo.

PASSO 5. Clique no botao Import.
PASSO 6. Clique no botao Save.

T e 8 Sarvce Canier
Conhgurabon Software

Fiaemcee Drop Opes
GangiLocal Oparaton
U Rkl

1EE184 Setpoints

IDC104 Comtrotiing S1anen

Trpdavern i Service Cont
Connguration Software

Fipmcte Drop Open.

Gang/Local Cperation

Usee Hokes

IES124 Setpoints

IEC154 Contraiting 238

Figura 25. Localizacao do arquivo para importacao.
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Exportacéo de Configuracdo
Siga esses passos para executar a funcdo Exportaciao de Configuracao. Ver Figuras
26 e 27.

PASSO 1. No painel “Gateway Configuration”, clique no botao Export Configuration.
Uma caixa de dialogo é apresentada com um nome de arquivo sugerido para
a configuracio a ser exportada. O nome default é “textFile”, que pode ser
alterado.

PASSO 2. Clique no botao Export.

PASSO 3. Aguarde alguns segundos para que o arquivo exportado seja apresentado
no navegador. O arquivo é armazenado na pasta Downloads.

Bt

Figura 27. Navegacao para Salvamento do Arquivo de Exportacao.
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Atualizacdo do Firmware

O painel “Firmware Upgrade” (Atualizacao do Firmware) permite o carregamento de
versoes de firmware no gateway de comunicacao. Ver Figura 28. Siga os passos abaixo
para realizar uma atualizacio de firmware:

PASSO 1. Facadownload do arquivo de firmware. Os arquivos de firmware podem ser
encontrados no Portal do Cliente S&C no endereco sandc.com/en/support/
sc-customer-portal/.

PASSO 2. Clique no botao Upload Firmware File (Carregar Arquivo de Firmware)
no painel Firmware Upgrade. Ver Figura 28.

Gateway Configuration
et Expent
Confiprae Configerinca.

Firmware Upgrade

[oirere I

Figura 28. Painel de Atualizacao de Firmware.

PASSO 3. Uma caixa de didlogo do Windows é apresentada. Ver Figura 29. Localize o
arquivo de firmware e selecione-o. Clique no botao Open.

[ Open x
<« v ] » ThisPC » Desktop » Communications Gateway Firmware ~ [<] 2 Search Communications Gat...
Organize v Mew folder Bz w | 0
@ Name Status Date modified Type Size
s Quick access
D FCG-4.0.00225.a2b6fdb.2021-03-17-11.16-ota.signed.img =~ @ 3/25/2021 4:22 PM Disc Image File 106,632 KB
Dropbox ~ #
0 Deskiop #
3 Downloads  #
Documents  #
e Creative Clou #
[&=] Pictures » wlie >
File name: ‘FCG—A‘O‘OOZP_S.EZbedb‘2021703'17—1T.Tﬁrota.slgned‘lmg v| All Files (**) ¥

Figura 29. Caixa de didlogo de Carregamento de Firmware.
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PASSO 4. O arquivo é carregado no gateway de comunicacio. Apés a conclusao do

processo, o gateway confirma que o carregamento foi realizado com sucesso.
Ver Figuras 30 e 31.

Gateway Configuration

Firmmare Upgrade
GangiLocal Operation

Uner Fodes

IEC154 Setpoints

Dt
TEC184 Controlied Staton

Securty Settings

Reboot Gatenay

Gateway Configuration

Firmeware Upgrade
Gang/Local Operation

Usar Rotes

184 Sepoints

FEC154 Controlling Station
IEC184 Controlied Stason
Securty Setings

o Reboot Gateway

Figura 31. Caixa de dialogo informando concluséao do carregamento do firmware.
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PASSO 5. Com o carregamento do firmware 100%realizado, o gateway de comunicacao
inicia um processo de verificacdo para confirmar sua validacido pela S&C
Electric Company. Ver Figura 32.

5,

L

Genesal Status

Gareway Configuration

ateway Setungs

Device Mansgemect

TripSavers Il Servics Center
Connguranen Semware
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Gang/Local Operation

Usar Roles _
HE104 Seepointy

RSR—
WEC154 Controlied Stasien

Securty Setmngs

Profie Reboot Gateway

Duagnosncs

Lagewt

Figura 32. Barra de mensagem informando verificacao de firmware.

PASSO 6. Apos a verificacdo do arquivo € exibida uma notificacido. Clique no botao
OK para ocultar a janela. O botdo Upgrade (Atualizar) se torna ativo.
Ver Figura 33.

v/

Syatem mage VeriSicamon

Syawm knage & verfed Ciok Upgrade buron when mady

Figura 33. Caixa de dialogo informando que o processo de verificagédo de firmware esta
concluido.

40 Folha de Instrucdes da S&C 461-519P



Configuracdo do Gateway de Comunicag¢ao

PASSO 7. Clique no botao Upgrade. O processo de atualizacio € iniciado. Ver Figuras

TripSavers i Service Center

Contguraton Sofmware

Ramts Orop Open

Gang/Local Cperation

Usar Rotes

HC154 Segpointy
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User Rodes.
s
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EECT54 Controiling $tation bl 3 e
e e
Secunty Setnngs
Prote Reboot Gateway

34 e 35.

Firmewars Upgrade

Reboot Gateway

Gateway Configuration

Configwaion

Figura 35. Barra de progresso do processo de atualizagao de firmware.
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PASSO 8. Quando o processo de atualizacado estiver concluido no gateway,
uma notificacdo é apresentada. Ver Figura 36. Quando o usuario clicar no
botao OK desta notificacdo, umatela € exibida informando que o gateway fica
indisponivel durante areinicializacio. O gateway leva um tempo aproximado
de 5 minutos para reinicializar. A interface de usuario carrega a pagina de
Login automaticamente ap6s a conclusao da reinicializacao. Faca o login e
confirme que o novo firmware foi instalado com sucesso consultando a tela
General Status.

Vv

Reboot Gateway

Tre Gamay & gng 1 mboot 15 sppl T ugrads The we
S50 wil be Cioged

Figura 36. Caixa de dialogo informando que a atualizacdo do firmware esta concluida.
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Reinicializacdo do Gateway

O Dbotao vermelho Reboot (Reinicializar) possibilita ao usudrio reinicializar o gateway de
comunicacio. Ver Figura 37. Ao ser selecionado, uma caixa de didlogo é apresentada paraa
confirmacio do comando Reboot. Ap6s um clique no botao OK, ainterface de usuario apre-
sentaatela Gateway Unavailable (Gateway Indisponivel). Sio necessarios aproximadamente
5 minutos para que todo o processo de reinicializacdo ocorra, antes que a conexao com o
gateway de comunicacio sejarestabelecida. Quando areinicializacao estiver concluida,
ainterface de usuario carrega a tela Login.

Trpiavers U Sernce Comter
Comtguraton ofware

Ramote Dop Open

Garglocal Operacan

Usar Roies
IECI04 Sstpsints.
IECH04 Controfiing Ststien

IECI04 Controfies Strtion

Figura 37. Botao de Reinicializacao do Gateway.
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Ping de Estacées

A funcionalidade Ping Station (Ping de Estacdes) permite ao usuario realizar ping na
estacdo SCADA mestra ou em qualquer endereco IP conectado. Esta funcionalidade possibi-
litaao usuario confirmar que o gateway esta corretamente conectado arede. Digite o endereco
IP da estagcdo SCADA mestra ou de outro dispositivo e em seguida clique no botao Ping.
Ver Figuras 38 e 39. E exibida uma mensagem “Success” (Sucesso) da operacio, com os
resultados do ping apresentados na forma de texto no painel “Ping Station”. Se a operacao
de ping ndo foi bem sucedida, é exibida no painel uma mensagem “Results” (Resultados)
informando o que saiu errado.

User Roles

S04 Setpoints

HECT04 Centroliing Sixtion

IECT04 Controtied S1amon

Figura 39. Mensagem de resultados ping.
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Gerenciamento de
Dispositivos

A finalidade do menu Device Management (Gerenciamento de Dispositivos) é prover a
capacidade de adicionar (parear), modificar, atualizar ou excluir um religador TripSaver I1.
Adicionalmente, a tela apresenta uma lista dos religadores TripSaver II com seus respec-
tivos status de conexao.

Nota: Para que um religador TripSaver II seja pareado com o gateway de comunicacao,
oreligador deve estar em modo Gateway. O modo Gateway é obtido usando o software de
configuracido em centro de servicos e o kit de configuracao para centro de servigcos
(transceptor USB e moédulo de alimentacdo). Consulte a Folha de Instrucoes da S&C
461-504P, “Religador Montado em Chave Fusivel TripSaver® II: Configuragoes de Protecdo
Usando o Kit de Configuragdo em Centro de Servigos” para instrucoes completas sobre
a conexao do transceptor USB e do médulo de alimentacao a um religador TripSaver 11
e da habilitacdo do modo Gateway.

AVISO

A remogao do pareamento ou a exclusdo de um religador TripSaver Il do gateway
de comunicacao desativa a capacidade de comunicac¢éo wireless deste religador.
Para reativar a comunicagado wireless (modo Gateway), o religador
TripSaver Il deve ser removido do poste e acessado usando o Software de
Configuragao do TripSaver Il em Centro de Servigos, o transceptor USB e
o médulo de alimentacédo cabeado. Consulte a Folha de Instrugdes da S&C
461-504P, “Religador Montado em Chave Fusivel TripSaver® II: Configuragbes de
Protecdo Usando o Kit de Configuragdo em Centro de Servigos” para instrugdes
completas sobre a conexao do transceptor USB e do médulo de alimentagéo cabeado
com adaptador CA a um religador TripSaver Il. Ver a se¢ao “Pareamento em Centro
de Servigos de um Religador TripSaver Il com Versao de Firmware 1.8 ou posterior”
em “Comissionamento (Pareamento) de um Religador TripSaver Il para Uso com
o Gateway de Comunicag¢ao” na pagina 71 para uma descrigdo do processo de
pareamento.

Para adicionar um religador TripSaver II, clique no botao Add TripSaver II no canto
superior direito da tela. Uma caixa de didlogo é apresentada. Digite o ID do transceptor do
religador e o nome desejado para o dispositivo. Ver Figura 40 abaixo e Figura 41 napagina 46.
O1ID do Transceptor deve conter um total de 32 digitos hexadecimais, com quatro blocos
separados por pontos. Apés a conclusio do processo, um clique no botao Add (Adicionar)
provoca o retorno a parte superior da pagina inicial TripSaver II Device Managemendt.
Parainstrucoes completas sobre o pareamento de um religador TripSaver II com o gateway de
comunicacao, ver a secao “Pareamento em Centro de Servicos de um Religador TripSaver I1
com Versao de Firmware 1.8 ou posterior” em “Comissionamento (Pareamento) de um
Religador TripSaver II para Uso com o Gateway de Comunicaciao” na pagina 71.

Nota: O campo TripSaver II Device Name (Nome do Dispositivo TripSaver II) é opcional
e pode ser deixado em branco.

Add TrigSaver® I Cutunt-Momuied Reclowes

Transreer Add Tigrvor 1l Cotont Mt Res ot

TripSaver 5 Dwvice
Harmn

0104 Setpants

0104 Controling Station

104 Convooes $aDoN

Figura 40. Pareamento de um religador TripSaver Il com o gateway de comunicacao.
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Software de
Configuracao do
TripSaver® Il em
Centro de Servicos

RS
s ey

Figura 41. Tela Gerenciamento de Dispositivos mostrando a adicdo com sucesso de um
religador TripSaver Il e seu status.

A parte superior da tela TripSaver II Device Management mostra, em uma unica
linha, o religador adicionado e quaisquer outros religadores TripSaver II que tiverem
seus radios associados a este gateway de comunicacado. Além do nimero de série e do
nome do religador TripSaver II, sio também mostrados o ID do transceptor do religador,
o status do enlace e o RSSI.

Um religador TripSaver II pode ser reajustado ou removido clicando no botao Edit
ou no botao Remove. Um clique no botao Identify faz com que o religador TripSaver
II atualize sua tela de cristal liquido para tudo azul, depois tudo branco, continuando
com essa sequéncia. [sso pode ajudar a identificar um religador TripSaver II especifico.

Quando conectados ao gateway de comunicacao pela Porta 1 Ethernet, os religadores
TripSaver II podem ser acessados pelo gateway de comunicacao utilizando o software
de configuracao em centro de servicos. Isso permite que o gateway tome o lugar do
transceptor USB. Por este painel os usuarios podem habilitar ou desabilitar o acesso
enquanto estiverem conectados ao gateway de comunicacio via Porta 1 Ethernet. Consulte
a Folha de Instrucoes da S&C 461-504P para mais informacdes a respeito da operacao
do software de configuracdo em centro de servicos.

Nota: O software de configuracao em centro de servigos deve estar instalado no mesmo
computador usado para conexao ao Gateway via Porta 1 Ethernet.

A S&C nao recomenda a realizagao de alteragdes de ajustes no religador TripSaver Il
quando este estiver conectado ao software de configuragdo em centro de servigos
via gateway de comunicacgao. Para realizar alteragdes em ajustes, remova o religador
TripSaver Il do poste e faga a conexao a ele usando o transceptor USB e 0 mddulo
de alimentagao cabeado.
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Parahabilitar a conexao ao software de configuracdo em centro de servicos, clique no
botao Enable Service Center Configuration , deixando-o naposi¢cao On. Ver Figura 42.

Sarvies Conler Configurstion

Enable Service Contor
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IEC104 Gontroteg $tsca

HEC 164 Eonirniied Szziicn

Figura 42. Botao para Habilitacdo da Configuracdo em Centro de Servicos.

Apés ahabilitacdo do modo Service Center Configuration (Configuracdo em Centro
de Servicos) é apresentada uma caixa de dialogo, confirmando ao usuario o acesso ao
SCC (sistema de configuracdo em centro de servicos) viaporta 1 Ethernet. Ver Figura 43.

Figura 43. Caixa de didlogo de confirmacéao de acesso ao SCC via Porta 1 Ethernet.

Quando o software de configuracdo em centro de servicos for aberto e a opcao
Connect to Device (Conectar ao Dispositivo) estiver selecionada na barra de menu,
é exibida uma relacao dos religadores TripSaver II conectados ao gateway. Selecione o
religador desejado e clique no botao Connect (Conectar). O botao Identify (Identificar)
pode ser usado como auxilio na identificacao de um religador TripSaver II especifico.
Ao ser acionado, o visor de cristal liquido do religador realiza ciclagem mudando para
azul e depois retornando. Ver Figura 44 na pagina 48.

AVISO

Quando um gateway de comunicacao estiver sendo usado para conexao a um
religador TripSaver Il via software de configuragdo em centro de servigos, nenhuma
alteracé@o de configuragao realizada no gateway de comunicagao durante a sessao
do software de configuragao em centro de servicos é capturada. O gateway de
comunicagéo atua como um simples roteador, direcionando a conexao radio ao
religador TripSaver Il. A S&C recomenda que nao sejam feitas quaisquer alteragdes
no gateway de comunicacédo quando ele estiver sendo usado para conexdao a um
religador TripSaver Il via software de configuragao em centro de servigos.
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Figura 44. Tela Conexdo ao Dispositivo do software de configuracdo em centro de
servicos.

Os religadores TripSaver II fornecidos com a opcao 30-second (30 segundos,
opcao “-0”) naversio de firmware 1.8 ou posteriores, e com a opcio Remote Drop Open
(Caido e Aberto Remoto, opcao “-D”) habilitadas em fabrica incluidas no pedido, podem ser
configurados usando os ajustes Caido e Aberto Remoto para operar quando for emitido
um comando IEC104. Para usar a funcionalidade Caido e Aberto Remoto, o religador
TripSaver II deve ser comissionado e configurado apropriadamente com o gateway,
e um transceptor SCADA deve ser também devidamente conectado ao gateway de comu-
nicacdo. Ver a secdo “Estacido Controladora IEC 104” na pagina 62 para instrucées de
configuracido do gateway com uma estacao controladora IEC104.

Osajustes natela Remote Drop Open Settings (Ajustes de Caido e Aberto Remoto) somente
configuram a funcionalidade no gateway de comunicacao e em qualquer um dos religa-
dores TripSaver II que estiverem adequadamente configurados. Parareceber o comando,
os pontos IEC104 apropriados devem ser também configurados. Para umalista completa
dos pontos IEC104 disponiveis, consulte a Folha de Instrucoes da S&C 461-561P, “Gateway
de Comunicacao para o TripSaver® II , Distribuicao Aérea (15 kV e 25 kV): IEC 60870
Lista de Pontos e Implementacdo”.

Cada religador TripSaver II pareado com o gateway de comunicacio é mostrado na
lista de dispositivos.

Nota: Apesar dos religadores nio serem numerados na lista de dispositivos, o religa-
dor na posicao superior é o “TripSaver II recloser #1” (religador TripSaver II #1)
continuando com “TripSaver II recloser #2” (religador TripSaver II #2) e “TripSaver II
recloser #3” (religador TripSaver I #3). Documente essas informacdées juntamente com os
nomes dos dispositivos para uso posterior quando estiver configurando os pontos IEC104.

Seum religador tiver a funcionalidade Caido e Aberto Remoto (opcao -D) configurada
em fabrica,o indicador verde Factory-Enabled in TSII (Habilitado em Fabrica para o
TripSaver II) mostra um “Yes” (Sim). Ver Figura 45 na pagina 49.
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Remote Drop Open Settings
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Figura 45. Habilitacdo da funcionalidade Caido e Aberto Remoto no gateway de
comunicacgao.

A funcionalidade Caido e Aberto Remoto € habilitada no gateway de comunicacao
mudando o botao Enable Remote Drop Open in Gateway (Habilitar Caido e Aberto
Remoto no Gateway) para a posicao On. Clique no botao Save para salvar o ajuste.

Nota: O botao Enable Remote Drop Open in Gateway nio apaga os ajustes de cada
religador individual quando for mudado para a posicao Off e depois salvo por um clique
em Save. Ele desativa a funcionalidade no gateway de comunicacao. Isso possibilita
que o usuario mude a operacdo remota para a condicio desativada se, por exemplo,
trabalhos locais sdo previstos para ser realizados em um grupo de religadores. Quando
a funcionalidade for ativada novamente, os ajustes nao sio perdidos.

Depois que a funcionalidade Caido e Aberto Remoto foi ativada no religador
TripSaver II e no gateway de comunicacao pela colocacido dos botdes Activated in
TSII e Activated in GW (Ativado no TripSaver Il e Ativado no Gateway) na posicao On,
clique no botao Save para salvar os ajustes. Ver Figura 46.
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Figura 46. Ativacao da funcionalidade Caido e Aberto Remoto no religador TripSaver Il e
no gateway de comunicacao.
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Para permitir a operacao tripolar sincronizada dos religadores quando da emissao
de um comando Gang Remote (Operacao Tripolar Sincronizada Remota), leve o botao
Receive Gang RDO (Receber Comando Remoto de Operacéo Tripolar Sincronizada)
para a posicao On. Clique no botdo Save para salvar os ajustes. Até trés religadores
podem ser configurados para operac¢ao tripolar sincronizada em resposta a um comando
IEC104 Communications Gateway Remote Gang Drop Open (Realizar Abertura em
Operacao Tripolar Sincronizada por Comando Remoto via Gateway de Comunicacio).
Ver Figura 47.
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JEC104 Gomtralling Staten
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Figura 47. Habilitacdo de uma Operacéo Tripolar Sincronizada de um religador
TripSaver Il por comando remoto via gateway de comunicacao.

Quando um religador TripSaver II, em que a opcio Caido e Aberto Remoto (“-D”) ndo
foi habilitada de fabrica, for pareado com o gateway de comunicacio, o ajuste Factory
Enabled in TSII (Habilitado de Fabrica no TripSaver IT) mostra um rétulo “NO” (NAO)
na cor cinza, e os dois indicadores Activation Status (Status da Ativacao) mostram o
rétulo “NO” também em cinza. Ver Figura 48.
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Figura 48. IndicacGes na tela quando a funcionalidade de Caido e Aberto Remoto nao
estiver habilitada em fabrica no religador TripSaver II.
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Operacao Tripolar
Sincronizada/Local

Ajustes de Abertura/Caido em Aberto Local

Osreligadores TripSaver II, fornecidos nas versoes de firmware 1.7 e posteriores, podem
ser configurados usando os ajustes Local Drop Open (Caido e Aberto Local) para ir em
conjunto para a condicio caida e aberta quando outro membro do grupo de configuracio,
ou de “operacio sincronizada”, sofrer uma das seguintes ocorréncias: ida para a condicdo
caida e aberta devido a uma falta permanente, uma operacdo Local Manual Open
(LMO) (Abertura Manual Local—AML) ou uma mudanca de orientacio (estas operacoes
sao supervisionadas diretamente pelo gateway e ndo sao sinalizadas por uma estacao
controladora SCADA via IEC104). Esta funcionalidade é chamada de Gang Operation
(Operacao Tripolar Sincronizada). Se nio houver uma bateria na caixa do gateway de
comunicacio, essa tela é desabilitada. Nesse caso é apresentado um quadro com fundo
branco informado que o gateway requer uma bateria para suporte a funcionalidade de
operacao tripolar sincronizada. E solicitado que seja instalada uma bateria na caixa
do gateway e que o gateway seja reiniciado para que a funcionalidade seja habilitada.
Ver Figura 49.

TripSavers Il Service Center
Conhguration Software

The gateway requires a battery to support the
gang operation feature. Please install a
battery in the gateway enclosure and restart
the gateway to enable this feature.

Figura 49. O gateway de comunicacao requer uma bateria de backup para a Operacao
Tripolar Sincronizada/Local.

A capacidade de permitir uma funcéo de caido e aberto em um Unico Dispositivo Local
em religadores TripSaver Il pareados com um gateway de comunicacao foi acrescentada
nas versoes de firmware 3.0 e posteriores e € disponivel somente para os religadores
TripSaver II das versdes de firmware 1.8 e posteriores.

Quando colocado na posicao ON, o botdo Enable Single Unit Operation
(Habilitar Operacdo em uma Unica Unidade) permite que um usudario logado ao
gateway execute um comando de Caido e Aberto Local em uma tnica unidade
pareada com o gateway clicando no botdo verde Drop Open no campo “Perform Local
Command” (Executar Comando Local). Esta funcionalidade de operacdo de uma
unidade isolada ocorre independentemente do religador TripSaver II estar configu-
rado para trabalhar de forma sincronizada ou nao. Para ativar essa funcionalidade,
o ajuste Receive Local Drop Open deve ser habilitado tanto no gateway quanto
no religador TripSaver II pela colocacao dos botdes apropriados na posicdao On.
Clique no botao Save apos realizar os ajustes desejados. Ver Figura 50 na pagina 52.
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Figura 50. Habilitacao da operacao Caido e Aberto Local em uma unidade isoladamente.

A funcionalidade Operacao Tripolar Sincronizada é habilitada colocando o botao
Enable Gang Operation Na posicdo On.

Para ser um membro de um grupo de operacido tripolar sincronizada,
o TripSaver II deve ter a funcionalidade Receive Local Drop Open habilitada
tanto no gateway de comunicacido como no religador TripSaver II, pela colocacio dos
botdes Enable in Gateway e Enable in TripSaver II na posicdo On, e colocando
também o botao Include in Gang na posicdo On. Clique no botdo Save apds realizar
os ajustes desejados.

O botao Enable in Gateway deve ser ativado para que o gateway possa realizar a
operacao tripolar sincronizada nos religadores TripSaver I1, ao passo que o botao Enable
in TripSaver II habilita a mesma capacidade de caido e aberto no préprio religador
TripSaver II. O ajuste Enable in TripSaver II pode ser também modificado via SCADA
usando um comando IEC104 ou pelo Software de Configuracao do TripSaver II em Centro
de Servicos. Tanto o botao Enable in Gateway como o botdo Enable in TripSaver I1
devem ser colocados na posicdo On para que um religador TripSaver II possa ir para a
condicdo caida e aberta em razdo de uma Operacao Tripolar Sincronizada ou pelo
uso do botao verde Drop Open no campo “Perform Local Command” (Execucio de um
Comando Local).

Parahabilitar um religador TripSaver I como o iniciador de uma Operacao Tripolar
Sincronizada, um ou mais dos botoes Initiate Gang Operation (Iniciar uma Operacao
Tripolar Sincronizada) deve(m) ser mudado(s) para a posicdo On. Os trés botodes
iniciadores sio Permanent Fault, Local Manual Open (LMO) e Orientation Change
(Falta Permanente, Abertura Manual Local AML e Mudanca de Orientacao). Ver Figura
51 na pagina 53.
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Figura 51. Habilitacdo de uma Operacao Tripolar Sincronizada.

Duas outras funcionalidades que devem ser configuradas sdo Local Drop Open Retry
Time (Tempo de Retentativa de Caido e Aberto Local) e Local Drop Open Max Retries
(Ntmero Maximo de Retentativas de Caido e Aberto Local). Ver Figura 52.
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Figura 52. Configuracao de Tempo de Retentativa e do Numero Maximo de Retentativas.
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O campo Local Drop Open Retry Time (Tempo de Retentativas de Caido e Aberto
Local) configura o tempo em segundos entre os comandos de Caido e Aberto aplicados
aosreligadores, seja clicando diretamente no botdo Perform Local Command ou quando
configurado para Operacao Tripolar Sincronizada (Faixa: 0 a 3.600; default: 10).

O campo Local Drop Open Max Retries (Nimero Maximo de Retentativas de Caido
e Aberto Local) estabelece o nimero maximo de comandos de operacao (retentativas) de
Operacao Tripolar Sincronizada/Local a ser aplicados aos religadores configurados
nessas funcionalidades (Faixa: 0 a 2.592.000).

Apos realizar os ajustes desejados, clique no botdo Save para salvar a configuracao.

O botao Perform Gang Trip (Executar Trip em Operacao Tripolar Sincronizada)
pode ser clicado para executar uma funcdo Operacao Tripolar Sincronizada local
numa solicitacdo do usuario. Quando este botdo é clicado, é solicitado ao usuario que
determine um intervalo de tempo, em segundos, para que o local seja deixado. Depois
deste intervalo de tempo, o gateway executa a Operacao Tripolar Sincronizada.

Especifique um tempo de afastamento (walkaway time) de duragéo suficiente para que
o pessoal nas imediagdes dos religadores TripSaver Il deixe o local. Nao fique na area
abaixo dos religadores TripSaver Il durante uma Operacéo Tripolar Sincronizada.
O nao-atendimento a essa recomendagao pode resultar em ferimentos graves.

O botao Cancel Drop Open Retries (Cancelar Retentativas de Caido e Aberto)
pode ser habilitado quando um procedimento de Operacao Tripolar Sincronizada
estiver ativo e realizando retentativas periddicas. Quando este botao € clicado, o gateway
de comunicacdo paralisa imediatamente as retentativas e abandona a operacao Caido
e Aberto. Ver Figura 53.

Local Drop Open Oiperation Settings
Essble Sagle Usie Oprration

Eaitle Giag Opriien

Lecal Drop Open Rrery Time
(oo

Lacsl Dvop Opea Maz Retries
(mempes)

intiate Gang Operstion oS LOcaI Brop

Enabie in
Name Serial Parmanent | Oreetston Ensbien o Include in Perform Local

Fault Change Gateway Gang  Commang
— -—

Figura 53. Execucdo de um Trip numa Operacao Tripolar Sincronizada.
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Perfis de Usuarios

Um religador TripSaver II e um gateway de comunicacio pareados podem ser configu-
rados para as funcées Single Unit Operation (Operacdo em Unidade Unica) e Gang
Operation (Operacio Tripolar Sincronizada). Ver Figura 54.
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Figura 54. Operacao em Unidade Isolada e Operacao Tripolar Sincronizada.

A adicao de usuarios, juntamente com seus respectivos privilégios de acesso, é reali-
zada por meio do menu User Roles (Perfis de Usuarios). Os tipos de perfil de usuario
incluem Administrador, Usuario do Gateway, Usuario do TripSaver II e Técnico.
A adicdo de um usuario é iniciada por um clique no botido Add User. Uma caixa de
dialogo é apresentada com os campos requeridos User, Password e Confirm Password
(Usuario, Senha e Confirmacao de Senha) e uma caixa suspensa para selecio do tipo de
usuario. Ver Figura 55 abaixo e Tabela 4 na pagina 56.
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Figura 55. Tela de configuracao de Perfil de Usuario.
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Tabela 4. Permissoes para Cada Perfil de Usuario

Perfil

Perfil

Pagina Elemento na Tela Perf_ll Usuario Usuario I?erfll
Admin Técnico
Gateway TSI
Status Geral Todos Permitido Permitido Permitido Permitido
) ~ Atualizagao da confi- . . . .
go?flguragao do guracio do gateway Permitido Permitido Permitido Permitido
atewa
Y Instalacao de firmware Permitido Blogqueado | Bloqueado | Bloqueado
h Botoes
giiregsci;?vnggnto de Add/Update/Remove Permitido Permitido Permitido Blogueado
P TripSaver Il recloser
Caido e Aberto .
Remoto Todos Permitido Blogqueado | Bloqueado | Bloqueado
Ajustes de Configuracao
~ ) de Operacao Tripolar Permitido Permitido Bloqueado | Bloqueado
Operagéo Tripolar | Sincronizada
Sincronizada/Local Botoos Porf p
otdes Perform Gang o
Trip/Cancel Gang Trip Permitido Bloqueado | Bloqueado | Bloqueado
Software de
Configuragao do . .
TripSaver il em Todos Permitido Bloqueado Permitido Bloqueado
Centro de Servicos
Perfis de Usuarios | Todos Permitido Bloqueado | Bloqueado | Bloqueado
Valores-alvo Todos Permitido Permitido Bloqueado | Bloqueado
IEC104
Estacao
Controladora Todos Permitido Permitido Blogueado | Blogueado
IEC 104
Estagao
Controlada Todos Permitido Permitido Bloqueado | Bloqueado
IEC 104
Configuracéo de . .
tinel seguro Permitido Permitido Bloqueado | Bloqueado
’ Provisédo de certificado . .
Ajustes de h Permitido Permitido Bloqueado | Bloqueado
Seguranca de servidor HTTPS
Habilitacdo de acesso
remoto a interface de Permitido | Bloqueado | Bloqueado | Bloqueado
usuario
Perfil Todos Permitido Permitido Permitido Permitido
Diagndstico Todos Permitido Permitido Permitido Permitido
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Valores-Alvo IEC 104

Configuracao de Valores-Alvo de Informagées de Pontos Unicos

A tela Single Point Information Setpoint Configuration contém parametros de configu-
racao de informacoes de valores-alvo de pontos tinicos. A janela pode ser aberta clicando
no botao Single Point Information. Ver Figura 56.
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Figura 56. Configuracdo de Informacgdes de Valores-Alvo em Ponto Unico.

As variaveis de valores-alvo em ponto Uinico sdo descritas a seguir:

I0A: IEC 104 Information Object Address (Endereco do Objeto de Informacao IEC 104).
Os valores nesta coluna sio atribuidos automaticamente como valores-alvo e sio mapeados
nesta pagina.

Nota: As variaveis de ponto tinico e ponto duplo podem ser habilitadas conforme requerido,
porém a mesma descricao de c6digo ndo pode ser configurada na pagina de ponto inico
enapagina de ponto duplo ao mesmo tempo. A configuracio do mesmo ponto em ambas
as paginas é bloqueada.

Code Description: Essa coluna de Descricdo de Cédigos, com cédigos de ponto repre-
sentando pontos de status especificos, pode ter atribuicées de nimeros de pontos
individuais no SCADA. Uma lista completa de defini¢cdes de descricoes de codigo espe-
cificos pode ser encontrada na Folha de Instrucdes da S&C 461-561P. As descricoes de
codigo sao definidas pela selecio no campo Code Description de forma compativel com
o campo IOA respectivo. E apresentada uma caixa de dialogo flutuante com definicoes de
cédigos paratodos os religadores TripSaver Il pareados com o gateway de comunicacio.
Ver Figura 56. Quando uma definicido de cédigo tiver sido escolhida, selecione o icone
Check Mark (Caixa de Verificacdo) para finalizar. A remocdo de uma selecao de codigo
pode serrealizada pela selecao de uma linha em branco no menu suspenso e clicando na
caixa de verificacdo. Isso resulta num campo sendo mostrado como vazio. Para concluir
clique no botao Save.

Interrogation Group: Nesta coluna é definido o Grupo de Interrogacao que inclui este
valor-alvo. Quando ajustado em “0,” este valor-alvo somente é reportado como parte
da interrogacao geral da estacdo. Quando ajustado entre “1” e “16”, este valor-alvo é
informado tanto como parte da interrogacao geral da estacdo como parte de um grupo
de interrogacao especifico.

Background Reporting Enabled: Esta coluna indica se o gateway inclui este valor-alvo
em seus Relatoérios Historicos. Yes habilita a inclusdo do valor-alvo no relatorio histérico.
No desabilita a inclusido do valor-alvo no relatorio histoérico.
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Events Enabled: Nessa coluna € indicado se o gateway informa eventos espontaneos
para este valor-alvo no relatério histérico quando houver alteracao de valor. Yes habilita
o informe de eventos. No desabilita o informe de eventos.

Configuracéo de Valores-Alvo de Informacées de Pontos Duplos

Atela Double Point Information Setpoint Configuration contém parametros de configu-
racdo de informacdes de valores-alvo de pontos duplos. A tela pode ser aberta clicando
no botdao Double Point Information. Ver Figura 57.
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Figura 57. Configuracao de valores-alvo de informacdes de pontos duplos.

As variaveis de valores-alvo em pontos duplos sido descritas a seguir:

TIOA: TEC 104 Information Object Address (Endereco do Objeto de Informacao IEC 104).
Esses valores sio atribuidos automaticamente como valores-alvo e sio mapeados nesta
pagina.

Nota: As variaveis de ponto tinico e ponto duplo podem ser habilitadas conforme requerido,
porém a mesma descricdo de c6digo nao pode ser configurada na pagina de ponto unico
e napagina de ponto duplo ao mesmo tempo. A configuracao do mesmo ponto em ambas
as paginas é bloqueada.

Code Description: Essa coluna de Descricdo de Codigos, com cédigos de ponto repre-
sentando pontos de status especificos, pode ter atribuicdes de nimeros de pontos
individuais no SCADA. Uma lista completa de definicoes de descricoes de codigo espe-
cificos pode ser encontrada na Folha de Instrucdes da S&C 461-561P. As descricoes de
codigo sdo definidas pela selecao do campo Code Description de forma compativel com
o campo IOA respectivo. E apresentada uma caixa de didlogo flutuante com definicoes de
codigos para todos os religadores TripSaver Il pareados com o gateway de comunicacio.
Ver Figura 57. Quando uma definicdo de cédigo estiver escolhida, selecione o icone
Check Mark (Caixa de Verificacdo) para finalizar. A remocéo de uma selecio de codigo
pode serrealizada pela selecdo de uma linha em branco no menu suspenso e clicando na
caixa de verificacdo. Isso resulta num campo sendo mostrado como vazio. Para concluir
clique no botédo Save.

Interrogation Group: Nesta coluna é definido o Grupo de Interrogacao que inclui este
valor-alvo. Quando ajustado em “0,” este valor-alvo somente é reportado como parte da
interrogacao geral da estacdo. Quando ajustado entre “1” e “16”, este valor-alvo é infor-
mado tanto como parte da interrogacao geral da estacdo como parte de um grupo de
interrogacao especifico.

Background Reporting Enabled: Esta colunaindica se o gateway inclui este valor-alvo
em seus Relatorios Historicos. Yes habilita a inclusido do valor-alvo no relatério histérico.
No desabilita a inclusdo do valor-alvo no relatorio histoérico.
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Events Enabled: Nessa coluna é indicado se o gateway informa eventos espontaneos
para este valor-alvo no relatoério histérico quando houver alteracdo no valor. Yes habilita
o informe de eventos. No desabilita o informe de eventos.

Configuracéo de Valores-Alvo Valor Medido e Ponto Flutuante Curto

A tela Measured Value, Short Floating contém parametros de configuracido para os
valores-alvo Measured Value e Short Floating Value (Valor Medido e Valor Flutuante
Curto). A tela pode ser aberta clicando no botao Measured Value, Short Floating.
Ver Figura 58.
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Figura 58. Configuracao dos valores-alvo Valor Medido e Flutuante Curto.

As variaveis para os valores-alvo Measured Value e Short Floating sdo descritas
a seguir:

I0A: IEC 104 Information Object Address. Esses valores sdo atribuidos automaticamente
como valores-alvo e sio mapeados nesta pagina.

Code Description: C6digos de ponto representando pontos de valor especificos medidos
podem ter atribuicdo de nimeros de pontos individuais no SCADA. Uma lista completa de
defini¢oes de descricoes de cddigo especificos pode ser encontrada na Folha de Instrucdes
da S&C 461-561P. As descricdes de codigo sao definidas pela selecdo do campo Code
Description de forma compativel com o campo IOA respectivo. E apresentada uma caixa
de dialogo flutuante com definicoes de c6digos para todos os religadores TripSaver 11
pareados com o gateway de comunicacao. Ver Figura 58. Quando uma definicdo de codigo
estiver escolhida, selecione o icone Check Mark (Caixa de Verificacio) para finalizar.
A remocao de uma selecdo de codigo pode ser realizada pela selecdo de uma linha em
branco no menu suspenso e clicando na caixa de verificacao. Isso resulta num campo
sendo mostrado como vazio. Para concluir clique no botao Save.

Scaling: Nesta coluna, um fator de escala de ponto flutuante é usado para compatibili-
zacao com os requisitos de entrada do valor medido no sistema SCADA. Isso é aplicado
como um fator de multiplicacdo ao valor-alvo bruto (ndo-processado) medido antes que
ele seja enviado a estacao controladora. Se a opcao Fixed Deadband (Banda Morta
Fixa) estiver habilitada para um valor-alvo medido, o fator de escala é aplicado antes
que os limites da Banda Morta Fixa sejam checados.

Pct Deadband: Nesta coluna € criada uma faixa baseada numa percentagem do ultimo
valor informado para esse ponto de valor medido. O limite da faixa é definido pela multi-
plicacdo do valor da Percentagem de Banda Morta pelo ultimo valor informado para o
ponto de valor medido. No caso do préximo valor medido exceder a faixa, tanto por uma
quantia positiva como por uma quantia negativa, o gateway gera um evento espontaneo.
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O valor default é “0” (zero), que desabilita a comparacio da banda morta, condicao em
que nenhuma faixa é criada e nenhuma comparacao ocorre. A especificacao de um valor
diferente de zero cria a faixa e habilita a comparacido de banda morta.

Fixed Deadband: Este campo cria uma faixa de banda morta fixa relativa ao dltimo
valor informado para esse ponto de valor medido. No caso em que o préximo valor medido
excede afaixa, tanto por uma quantia positiva como por uma quantia negativa, o gateway
gera um evento espontaneo. O valor default é “0” (zero), que desabilita a comparaciao da
banda morta, condicdo em que nenhuma faixa € criada e nenhuma comparacio ocorre.
A especificacdo de um valor diferente de zero cria a faixa e habilita a comparacao de

banda morta.

Interrogation Group: Nesta coluna é definido o Grupo de Interrogacao que inclui este
valor-alvo. Quando ajustado para um valor “0,” este valor-alvo somente é reportado como
parte da interrogacio geral da estacdo. Quando ajustado entre “1” e “16”, este valor-alvo
é informado tanto como parte da interrogacio geral da estacdo como parte de um grupo
de interrogacao especifico.

Periodic Reporting Enabled: Indica que o gateway inclui este valor-alvo em seus informes
periédicos. Yes habilita os informes periédicos. No desabilita os informes periédicos.

Configuracéao de Valores-Alvo de Comando Unico

A tela Single Command Setpoint Configuration contém parametros de configuracao
para valores-alvo de comando tnico. A tela pode ser aberta clicando no botao Single
Command. Ver Figura 59.

TEC04 Setpoiats

© simgle Potne ladarmasmn © Deabils Pevnt nfrrmation B Mravmred Valas,sheet lsacing © Sirgle Commund 8 Deubds Command

Sdngle Command

HE 104 Cantroing Stabon

FEC104 Controfied Station e

Figura 59. Configuracdo de Valores-Alvo de Comando Unico.
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As variaveis dos valores-alvo de Comando Unico sdo descritas a seguir:

I0A: IEC 104 Information Object Address. Esses valores sao atribuidos automaticamente
como valores-alvo e sio mapeados nesta pagina.

Code Description: Codigos de ponto representando pontos de comando especificos
podem ter atribuicdo de nimeros de pontos individuais no SCADA. Uma lista completa
de definicoes de descricoes de codigo especificos pode ser encontrada na Folha de
Instrucoes da S&C 461-561P. As descricdes de codigo sdo definidas pela selecao do campo
Code Description de forma compativel com o campo IOA respectivo. E apresentada
uma caixa de didlogo flutuante com definicoes de cédigos para todos os religadores
TripSaver II pareados com o gateway de comunicacao. Ver Figura 59 na pagina 60.
Quando uma definicdo de codigo estiver escolhida, selecione o icone Check Mark (Caixa
de Verificacdo) para finalizar. A remocao de uma selecdo de c6digo pode ser realizada pela
selecdo de uma linha em branco no menu suspenso e clicando na caixa de verificacdo.
Isso resulta num campo sendo mostrado como vazio. Para concluir clique no botao Save.

Retry Behavior: Este menu flutuante permite uma entre duas selecdes.
O ajuste Discard Immediately ignora os ajustes Retry Interval e Max
Retry Attempts (Intervalo de Retentativa e Numero Maximo de Retentativas)
e o gateway nao tenta novamente o comando. O ajuste Queue/Retry for a
Specified Count (Enfileirar/Retentar por um Numero Especificado) faz a retentativa do
comando conforme especificado nos ajustes Retry Interval e Max Retry Attempts.

Retry Interval: Este € o intervalo, em segundos, entre as retentativas (Faixa: 1 a3.600).

Max Retry Attempts: Este € o nimero maximo de retentativas que podem ser enviadas
(Faixa: 1 a 2.592.200).

Configuracées de Valores-Alvo em Comando Duplo

A tela Double Command Setpoint Configuration contém parametros de configuracio
para valores-alvo de duplo comando. A tela pode ser aberta clicando no botio Double
Command. Ver Figura 60.
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Figura 60. Configuracao do valor-alvo de Duplo Comando.
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Estacao Controladora
IEC 104

As variaveis de valores-alvo de Duplo Comando sido descritas a seguir:

I0A: IEC 104 Information Object Address. Esses valores sao atribuidos automaticamente
como valores-alvo e sio mapeados nesta pagina.

Code Description: Cédigos de ponto representando pontos de comando especificos
podem ter atribuicdo de nimeros de pontos individuais no SCADA. Uma lista completa
de definicoes de descricdes de codigo especificos pode ser encontrada na Folha de
Instrucoes da S&C 461-561P. As descricoes de cédigo sdo definidas pela selecao do campo
Code Description de forma compativel com o campo IOA respectivo. E apresentada
uma caixa de didlogo flutuante com definicoes de cédigos para todos os religadores
TripSaver II pareados com o gateway de comunicacao. Ver Figura 60 na pagina 61.
Quando uma definicdo de c6digo estiver escolhida, selecione o icone Check Mark (Caixa
de Verificacado) para finalizar. A remocéo de uma selecido de c6digo pode ser realizada pela
selecdo de uma linha em branco no menu suspenso e clicando na caixa de verificacao.
Isso resultanum campo sendo mostrado como vazio. Para concluir clique no botdao Save.

Retry Behavior: Este menu flutuante permite uma entre duas selecoes. O ajuste Discard
Immediately (Descartar Imediatamente) ignora os ajustes Retry Interval e Max Retry
Attempts e o gateway nao tenta novamente o comando. A ajuste Queue/Retry for a
Specified Count tenta novamente o comando conforme especificado nos ajustes Retry
Interval e Max Retry Attempts.

Retry Interval: Este é o intervalo, em segundos, entre as retentativas (Faixa: 1 a3.600).

Max Retry Attempts: Numero maximo de retentativas que podem ser emitidas (Faixa:
1a2.592.200).

A finalidade da tela IEC104 Controlling Station é atualizar os ajustes IP para conexao
a estacao controladora IEC104. O gateway somente permite conexdes de um endereco
IP configurado. Para habilitar a comunicacido com a estacido controladora, o endereco
IP #1 deve ser ajustado como um endereco IPv4 valido.

Informe o endereco IP apropriado no campo IP Address #1 (required):.
O campo IP Address #2 (optional): pode ser configurado para suportar redundancia
na estacao controladora. Ver Figura 61.

Controlling Station Configuration
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Figura 61. Configuracéo da estacao controladora IEC104.
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Estacado Controlada
IEC 104

A tela IEC104 Controlled Station define os ajustes de configuracao para o protocolo
IEC104. Os valores default sdo mostrados na Figura 62. Eles sdo descritos a seguir:

Figura 62. Configuracao da estacao controlada IEC104.

ASDU Common Address: O endere¢co comum da unidade de dados de servigo de apli-
cacao (application service data unit ASDU) é o endereco atribuido ao gateway para
comunicacao [EC104 (Faixa: 1 a 65.5634).

Measured Value Polling Interval (Seconds): Define a frequéncia na qual o gateway
atualiza os valores medidos para envio a estacao controladora (Faixa: 15 a 300).

Cyclic/Periodic Reporting interval (Seconds): Tempo entre os informes IEC104
ciclicos/periédicos iniciados pelo gateway (Faixa: 15 a 3.600).

Max Allowable Command Delay: Define a diferenca maxima permitida entre o registro
de tempo provido em um comando IEC 104 e tempo atual do sistema (Faixa: 1 a 60).

Background Reporting Interval (Seconds): Tempo entre os informes de histérico
(background reports) IEC104 iniciados pelo gateway (Faixa: 60 a 14.400).

tl (Seconds): Temporizacido, em segundos, para unidades de dados de protocolo de
aplicacao—APDUs, conforme especificado no padrao IEC 104 (Faixa: 1 a 255).

t2 (Seconds): Retardo, em segundos, para o reconhecimento de transmissio, conforme
especificado no padrao IEC 104 (Faixa: 1 a 255).

t3 (Seconds): Intervalo keepalive, conforme especificado no padrao IEC 104. Keepalive
é uma mensagem enviada de um dispositivo para outro para verificar se o enlace entre
ambos esta operacional. Depois do envio do sinal, caso ndo haja resposta, o enlace é
assumido como incomunicavel. (Faixa: 1 a 172.800).

k (APDUs): Niimero maximo de frames nao reconhecidos no sentido de transmissao,
conforme especificado no padrao IEC 104 (Faixa: 1 a 32.767).

w (APDUs): Numero maximo de frames nao reconhecidos no sentido de recepcao,
conforme especificado no padrao IEC 104 (Faixa: 1 a 32.767).
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Ajustes de Seguranca

Tunel Seguro

O gateway de comunicacido possui a capacidade de tunelar todo o trafego
na rede entre ele e os pontos fornecidos pelo cliente(customer-supplied
peer). Ver Figura 63. Um tinel seguro, habilitado desde o gateway de
comunicacao, cria um caminho autenticado, criptografado e com protecao de inte-
gridade pelo qual todo o trafego IEC104 é conduzido.

Secure Tunnel

Add Sernre Tommel «

Remote Web Access

Figura 63. Botao de Tunel Seguro.

No menu Security Settings (Ajustes de Seguranca), o administrador do gateway de
comunicacao pode criar uma forma segura de comunicacio usando a opcio OpenVPN.

Para criar um tunel seguro, clique no botdo Add Secure Tunnel (Adicionar Tunel
Seguro) e selecione a opcao Open VPN do menu flutuante. E apresentada uma caixa de
dialogo para preenchimento de campos. Quando todos os campos estiverem preenchidos,
clique no botao Add (Adicionar) para concluir o processo e adicionar o perfil de tunel.

Configuracdo OpenVPN
Este ajuste possibilita que o administrador crie um tinel OpenVPN para o encapsulamento
de pacotes IP entre a interface local e o servidor remoto OpenVPN.

Damesma forma como paraa configuracao de tunel ja citada, selecione a opcdo Open
VPN no menu suspenso. E exibida uma caixa de didlogo de configuracao. Ver Figura 64.

Controlled Station Configuration
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Figura 64. Menu de Configuracao de Open VPN.
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Siga estes passos para adicionar uma OpenVPN:

PASSO 1.
PASSO 2.
PASSO 3.
PASSO 4.

PASSO 5.
PASSO 6.
PASSO 7.
PASSO 8.
PASSO 9.
PASSO 10.
PASSO 11.
PASSO 12.
PASSO 13.

Digite o endereco IP (privado) do servidor VPN no campo IPsec Server IP.
Digite o nimero da porta do Servidor no campo Server Port.
Digite o endereco IP (privado) no campo Server Tunnel IP.

Selecione o protocolo de transporte—UDP ou TCP—no campo Transport
Protocol.

No menu suspenso Cipher escolha a chave de cifragem: AES, 128 ou 256.
Escolha uma opcédo no menu suspenso Digest (HMAC).

Selecione a compressao de dados On ou Off no campo Compression.
Escolha uma opcédo no menu suspenso TLS Security.

Digite uma chave no campo TLS Crypt Key.

Digite o certificado CA no campo CA Certificate.

Digite o certificado do dispositivo no campo Device Certificate.

Digite a chave privada do dispositivo no campo Device Private Key.

Clique no botao Add para concluir a adicdo do tinel.

O tunel OpenVPN configurado é apresentado na lista. As exclusdes e modificacoes
no tunel sdo realizadas pela selecao dos botoes nesta lista.

Acesso Web Remoto

Obotao Remote Web Access permite o acesso do usuario a Internet via Porta 2 Ethernet.
Este ajuste de configuracao somente pode ser atualizado pelo usuario administrador,
e somente depois que o usuario administrador fez a troca da senha default. Ver Figura
65 na pagina 66. Ver a secio “Habilitacdo do Acesso Web Remoto” na pagina 66.

AVISO

Se um radio SpeedNet™ estiver sendo usado na rede de area de campo,
o computador do usuario Web remoto precisa de um ajuste adicional de atualizagao
para habilitar o acesso a Internet. O usuario deve reduzir o valor de MTU (maximum
transmission unit—unidade maxima de transmissao) para um valor 500 ou menor.
Para um desempenho otimizado, a S&C recomenda o uso de um tamanho 500 para
a MTU. Para alterar o valor de MTU, os seguintes comandos devem ser usados num
computador com Windows 10: netsh interface ipv4 set subinterface “Local Area
Connection” mtu=500 store=persistent.
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Habilitacdo do Acesso Web Remoto

AVISO

A funcionalidade Remote Web Access (Acesso Web Remoto) prové funcionalidade
similar ao acesso local via Porta 1 Ethernet. H4 algumas limitagdes no acesso ao
Gateway pela funcionalidade Acesso Web Remoto:

¢ Os comandos de Caido e Aberto na tela Gang/Local Operation nao séo
disponibilizados.

e O comando Enable na tela TripSaver Il Service Center Configuration Software
nao é disponibilizado.

Siga esses passos para habilitar a funcionalidade Acesso Web Remoto:

PASSO 1. Natela Profile, asenha default de administrador do gateway deve ser trocada
localmente.

PASSO 2. NatelaSecurity Settings, afuncio Acesso Web Remoto deve ser colocada
na posicao On (Ativa). Ver Figura 65.

Figura 65. Seletor da Funcéao de Ativacao do Acesso Web Remoto.

PASSO 3. Natela IECI104 Setpoints, mostrada na Figura 66 da pagina 67, um ponto de
Comando Unico (Single Command) ou Comando Duplo (Double Command)
deve ser configurado com uma descricao de cé6digo:

“1: Communication Gateway remote web user interface switch”.
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Figura 66. Ponto de comando do acesso remoto Web.

PASSO 4. NatelaIEC104 Setpoints, mostradana Figura 67, dois pontos de status Single
Point Information ou Double Point Information devem ser configurados

com as seguintes descricoes de cédigo:

“8. Communication Gateway remote web user interface access enabled”

“9. Communication Gateway remote web user interface access enabled

via SCADA”
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Figura 67. Pontos de status do acesso remoto Web.

PASSO 5. Se um radio SpeedNet estiver sendo usado na rede de area de campo,
o computador do usuario Web remoto requer um ajuste adicional de atua-
lizacdo para habilitar o acesso a Web. O usuario deve reduzir o tamanho da
MTU (maximum transmission unil—unidade maxima de transmissao)
para um valor 500 ou menor. Para um desempenho otimizado, a S&C reco-
menda o uso de um valor 500 para a MTU. Para alterar o valor da MTU,
pode ser usado o seguinte comando em um computador com Windows 10:
netsh interface ipv4 set sub-interface “Local Area Connection”

mtu=500 store=persistent.
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PASSO 6. Pela estacdo controladora IEC 104, envie um comando simples ou duplo
para o endereco de objeto de informacéao (information object address IOA)
configurado no Passo 3. Ver Figura 66 na pagina 67.

PASSO 7. Na estacao controladora, marque o ponto Single Point Information ou
Double Point Information configurado no Passo 4:

“8: Communication Gateway remote web user interface access enabled”
point reflects “1’/“True” value.

“9: Communication Gateway remote web user interface access enabled via
IEC104” point reflects “1”/“True” value.

PASSO 8. Quando ospontos Single Point Information ou Double Point Information
refletirem os valores do Passo 7, o usuario deve confirmar a conectividade
entre o gateway de comunicacao e o computador do usuario configurado
com a alternativa e conectado com a rede que inclui o radio SpeedNet.
A URL deve ser o endereco IP associado a Porta 2 Ethernet do gateway
de comunicacéao.

Perfil A tela Profile (Perfil) habilita o(a) usuario (usuaria) atualmente logado(a) no gateway de
comunicacao a trocar suas credenciais de senha. Ver Figura 68.

Figura 68. Tela Profile (Perfil).

Diagnéstico Afinalidade datela Diagnostics (Diagnostico) é possibilitar a recuperacao dos arquivos
de Diagnostico e de Registro (Log) de Eventos. Ver Figura 69 na pagina 69.
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Figura 69. Tela de Diagnostico.

Quando qualquer um dos botdes Retrieve (Recuperar) for selecionado, uma caixa de
dialogo é apresentada, contendo os botdes Download e Cancel. Ver Figura 70.

Dowaload disgneanc log file
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Figura 70. Caixa de dialogo de download na tela de Diagnostico.

Com um clique no botao Download, uma barra de progresso é visualizada, mostrando
o andamento e a conclusido do processo de download. O arquivo de log pode ser salvo
na pasta Download do computador. Ver Figura 71 na pagina 70.
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Figura 71. Mensagem de sucesso do log de diagnostico.
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Comissionamento (Pareamento) de um Religador TripSaver Il para Uso com o

Gateway de Comunicag¢do

Pareamento em Centro
de Servicos de um
Religador TripSaver Il
com Versao de
Firmware 1.8 ou
posterior

AVISO

Um guia de inicio rapido para o pareamento de um religador TripSaver II com o
gateway de comunicacao pode ser também encontrado na Folha de Instrucoes da S&C
461-521P, “Religador Montado em Chave Fusivel TripSaver® II, Distribuicao Aérea
(15 kV e 25 kV): Guia de Inicio Rapido de Pareamento da Comunicagdo com o
TripSaver® || via Gateway”.

A PERIGO

O Religador Montado em Chave Fusivel TripSaver II DEVE ser desenergizado e
removido do poste antes da conexiao do médulo de alimentacio “cabeado” (médulo de
alimentacdo com adaptador CA e cabo de extensao) a base do religador TripSaver II.
O moédulo de alimentacao cabeado é previsto para ser usado SOMENTE em atividades
de configuracio e coleta de dados quando o religador TripSaver II estiver desener-
gizado e removido do poste. Se o religador TripSaver II ndo for removido do poste
antes de conecta-lo ao médulo de alimentacdo cabeado, pode haver ocorréncia de
arcos, queimaduras, choques elétricos e morte.

Com a introducéo da versao 1.8 do firmware do Religador Montado em Chave Fusivel
TripSaver II, o pareamento de um religador com um gateway de comunicacédo pode ser
feito em um centro de servicos usando o médulo de alimentacgio do kit de configuracao
para centro de servicos e a Ferramenta Magnética da S&C. A S&C recomenda que o comis-
sionamento (pareamento) do gateway de comunicacao seja feito com um religador por
vez. Além de ser mais rapido, isso assegura que cada religador estara plenamente apto
a conexio ao gateway de comunicacao antes de partir para o pareamento do préximo
religador. Os religadores TripSaver II devem ser fornecidos com a opcao Intervalo em
Aberto Estendido, uma funcionalidade que possibilita um intervalo em aberto de até
30 segundos entre operacoes de religamento.

Para parear um religador TripSaver II no centro de servicos:

PASSO 1. Usando um computador com o Software de Configuracao em Centro de
Servicos v1.8 ou posterior instalado, o médulo de alimenta¢do cabeado,
um transceptor USB e o Software de Configuracéo do TripSaver Il em Centro
de Servicos, coloque o religador TripSaver II carregado com a versao de
firmware 1.8 ou posterior em modo Gateway. As instrucdes para configu-
rar o religador para o modo Gateway podem ser encontradas na secao
“Communications Settings Menu” da Folha de Instrucoes da S&C 461-504P,
“Religador Montado em Chave Fusivel TripSaver® II, Distribuicao Aérea
(15 kV e 25 kV): Para Sistemas de Distribuicdo Aérea: Configuracgoes de
Protecdo Usando o Kit de Configuracdo em Centro de Servigos”.

PASSO 2. Saia do software de configuracdo em centro de servi¢cos e remova o
transceptor USB do computador. Com o médulo de alimentacao ainda
conectado ao religador TripSaver II, fixe o ima da ferramenta magnética a
etiqueta verde com o logotipo da S&C na lateral do religador TripSaver II.
Mais informacdes sobre o uso da Ferramenta Magnética podem ser encontra-
das na Folha de Instrugées da S&C 461-507P, “Religador Montado em Chave
Fusivel TripSaver® II, Distribuicdo Aérea (15 kV e 25 kV): Manual de Operacao:
Habilitando a Comunicacdo no Poste com a Ferramenta Magnética’.
Isso ativa a comunicacéo wireless do religador TripSaver II.
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Gateway de Comunicag¢do

Pareamento em
Campo de um
Religador TripSaver Il
com Versao de
Firmware 1.6 ou 1.7
Instalado em Poste

e Alimentado pela
Corrente de Linha

PASSO 3. Conecteum computadorao gateway de comunicacao conforme descritonasecao
“Guia do Usuario do Software” na pagina 19. Clique no botao Add TripSaver IT
(Adicionar TripSaver II) na tela Device Management. Digite o ID do Transceptor
e o Nome do Dispositivo TripSaver II (se desejado) e clique no botao OK.
Nota: O dispositivo pode receber qualquer nome, porém geralmente
consiste na descricio do local em que esta instalado.

PASSO 4. Quando o pareamento do religador TripSaver II for bem sucedido,
seu nome ¢é exibido na lista do painel de dispositivos. Atualize perio-
dicamente a tela TripSaver II Device Management usando o comando
Refresh (atualizar) do navegador. O religador TripSaver II é repre-
sentado como “connected” (conectado) quando o pareamento estiver
concluido. O processo de pareamento pode levar aproximadamente
5 minutos. Se o religador TripSaver II nao aceita o pareamento, ver a secao
“Resolucao de Problemas” na pagina 74.

PASSO 5. Apods o pareamento, desconecte oima da ferramenta magnética e o médulo de
alimentacao. O gateway de comunicacio e o Religador TripSaver Il mantém
a memorizacao do pareamento realizado quando forem instalados no local
previsto em campo. Os religadores pareados devem ser instalados em uma
distancia maxima de 30,5 metros (100 pés) do gateway de comunicacio.
Para um desempenho otimizado, instale o religador TripSaver II a uma
distancia nao maior que 9,1 metros (30 pés) do gateway de comunicacao e
em visada direta.

Nosreligadores TripSaver II fornecidos com versao de firmware 1.6 ou 1.7, o pareamento
somente pode ser obtido com o religador TripSaver II alimentado pela corrente de linha
ou por uma fonte externa (para especificacoes de uma fonte de alimentacao externa,
entre em contato com o Centro Global de Suporte e Monitoramento da S&C). Para o
pareamento, esses religadores devem ser instalados a uma distancia ndo maior que
30,6 metros (100 pés) do gateway de comunicacao e ser fornecidos com a opcao Extended
Open Interval (Intervalo em Aberto Estendido), que possibilita um intervalo de até
30 segundos entre operacoes de religamento.

Nota: Embora a S&C recomende enfaticamente a atualizacdo do firmware do religador
TripSaver II a ser pareado com o gateway de comunicacido para a versdo 1.8
ou posterior, pode ocorrer que haja a necessidade de parear um religador
TripSaver II com o gateway de comunicacdo usando uma versao mais antiga do
firmware. Em religadores TripSaver II fornecidos com versao de firmware 1.6 ou 1.7,
opareamento pode ser realizado no local de instalacdo somente com o religador TripSaver I
alimentado pela corrente de linha. Esse procedimento também pode ser usado no parea-
mento de um religador TripSaver II com versao de firmware 1.8 ou posterior com um
gateway de comunicacio ja instalado em campo.

Para realizar o pareamento em campo, siga 0s passos a seguir:

PASSO 1. Usando um computador carregado com o Software de Configuracao em
Centro de Servicos v1.8 ou posterior, o médulo de alimentacido cabeado,
um transceptor USB e o Software de Configuracao do TripSaver II em
Centro de Servicos, ajuste o religador TripSaver II para o modo Gateway.
Asinstrucoes para colocar o religador no modo Gateway podem ser encontra-
dasnasecao “Menu de Configuracoes de Comunicacao” da Folha de Instrucoes
da S&C 461-504P, “Religador Montado em Chave Fusivel TripSaver® II,
Distribuicao Aérea (15 kV e 25 kV): Para Sistemas de Distribuicdo Aérea:
Configuracoes de Protecao Usando o Kit de Configuracdo em Centro de
Servicos”. Desconecte o software de configuracao em centro de servicos e
remova o transceptor USB.
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Gateway de Comunicag¢do

PASSO 2.

PASSO 3.

Instale o(s) religador(es) a ser pareado(s) no poste, conforme descrito na
Folha de Instrugoes da S&C 461-502P, “Religador Montado em Chave Fusivel
TripSaver® II, Distribuicao Aérea (15 kV e 25 kV): Instalacdo e Operacdo”
e alimente-o(s) pela corrente de linha. Instale o gateway de comunicacao
a uma distancia nao maior que 9,1 metros (30 pés) do(s) religador(es) a ser
pareado(s). Alimente o gateway de comunicacdo com corrente alternada.

Conecte o gateway de comunicacdao ao computador conforme descrito
na secao “Guia do Usuario do Software” na pagina 19. Na tela Device
Management, clique no botao Add TripSaver II. Digite o ID do Transceptor
e o Nome do Dispositivo TripSaver II (se desejado) e clique no botao OK.
Nota: O nome do dispositivo pode ser qualquer um, porém geralmente é uma
descricao do local em que o religador TripSaver II esta instalado.

Quando o pareamento for bem sucedido, o religador TripSaver Il aparece na
lista do painel de dispositivos. Atualize periodicamente a pagina TripSaver IT
Device Management (Gerenciamento de Dispositivos TripSaver II) na tela
do gateway de comunicacido usando o comando Refresh do navegador.
Oreligador TripSaver II é representado como “connected” (conectado) quando
o pareamento estiver concluido. O processo de pareamento pode levar
aproximadamente 15 minutos. Se o pareamento nao for realizado com sucesso,
ver a secdo “Resolucao de Problemas” na pagina 74.
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Interferéncias

O Processo de
Pareamento Dura um
Tempo Maior que o
Esperado

Dificuldades no pareamento de um religador TripSaver II com um gateway de
comunicacio sao geralmente causadas por interferéncias entre sinais radio.
Relembrando, o gateway de comunicacio nido deve estar a uma distancia maior que
30,5 metros (100 pés) do religador TripSaver II e deve haver visada direta entre esses
dispositivos. A antena do gateway de comunicacio é direcional, e os religadores TripSaver II
devem ser instalados acima do gateway de comunicacio, idealmente no mesmo poste.
Além disso, o intenso uso de dispositivos Bluetooth, aparelhos celulares e redes Wi-Fi
nas imediacées pode ser a causa de radiointerferéncias.

Se no local houver uma grande utilizacdo de ondas de radio, a S&C recomenda que o
religador e o gateway de comunicacao sejam remanejados de posi¢ao para ficar o mais
préximo possivel um do outro.

Paraum desempenho 6timo, instale o religador TripSaver II a uma distancia ndo maior
que 9,1 m (30 pés) do gateway de comunicacio e em visada direta.

O pareamento de um Religador Montado em Chave Fusivel TripSaver II deve
demorar cerca de 5 minutos. Em alguns casos, a duracdo pode ser de até
15 minutos. Caso seja ultrapassado o tempo de 15 minutos e o gateway (ap6s atualizacido da
pagina do navegador) ndo for registrado como “connected”, a S&C recomenda um rearme
da comunicacao wireless no religador TripSaver Il executando o seguinte procedimento:

PASSO 1. Realize mitigacio de interferéncias usando as técnicas descritas na secao
“Interferéncias”.

PASSO 2. Com oreligador removido do poste, faca a conexao ao TripSaver Il usando o
kit de configuracio para centro de servicos (o kit inclui o transceptor USB,
o médulo de alimentacdo cabeado e o adaptador CA). Instrucoes deta-
lhadas sobre a conexao a um religador TripSaver II usando o Software de
Configuracao em Centro de Servigcos podem ser encontradas na Folha de
Instrucoes daS&C461-504P, “Religador Montado em Chave Fusivel TripSaver® II:
Distribuicdo Aérea (15 kV e 25 kV): Configuragdes de Protecdo Usando o Kit
de Configuragdo em Centro de Servigos”.

PASSO 3. Vapara a tela Communications Settings e selecione a caixa do menu
suspenso Communications Mode. Mude o modo Communications para
o ajuste Non-Gateway Mode.

PASSO 4. Clique no botido Apply Communications Mode.

Nota: O botao Apply Communications Mode (Aplicar Modo de Comunicacio)
ndo efetiva quaisquer alteracoes que tenham sido feitas em qualquer outra tela
de menu. Se houve alteracdes em qualquer outra tela de menu, como na tela
TCC Curve Settings (Configuracoes de Curva TCCO), clique no botao Apply.

PASSO 5. Oreligador TripSaver II esta agora em modo Non-Gateway. Selecione o modo
Gateway no menu suspenso. Clique no botao Apply Communications
Mode (Aplicar Modo de Comunicacao) para colocar o religador de volta no
modo Gateway.

PASSO 6. Facaaconexioaogateway de comunicacio, conforme descritonasecao “Guiado
Usuario do Software” napagina 19. Remova a entrada do religador TripSaver II
datela Device Management. Desconecte o religador TripSaver II do Software
de Configuracdo em Centro de Servicos clicando no botdao Disconnect.

PASSO 7. Faca o pareamento do religador TripSaver II com o novo gateway
de comunicacao usando as instrucdes da secao “Comissionamento
(Pareamento) de um Religador TripSaver II para Uso com o Gateway de
Comunicacio” na pagina 71.
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Lista de Verificagdo Rapida da Instalacdo

Pré-instalacao

0 Examine o(s) fornecimento(s) e assegure-se que nele(s) estdo incluidos:
e (O gateway de comunicacio;
e Conjunto de acessorios diversos para instalar o gateway ao poste;
e Um cabo de forca CA.

[0 Assegure-se que o religador usa firmware v1.6 ou posterior para a operacdo da
funcionalidade Intervalo em Aberto Estendido.

[ Leia sempre as etiquetas de Perigo (Danger) e Adverténcia (Warning).

[0 Siga as orientacoes de sua empresa em relacdo ao uso de EPI e dos procedimentos
operacionais padrio.

Instalacao
[0 No gateway de comunicacao verifique se:
e O radio esta configurado, instalado e conectado;
e (O gateway de comunicacdo esta montado de forma segura ao poste;
e O gateway de comunicacio esta aterrado;
e O cabo de alimentacdo CA esta conectado e a alimentacao esta disponivel,
e A antena remota (se aplicavel) esta instalada e conectada;

e A caixa do gateway de comunicacio, ja configurado e em operacio, esta fechada
no cadeado.

[ Nos religadores TripSaver II verifique se:

e O religador esta ajustado para o modo Gateway;

e Osreligadores estdo alimentados.

Ap6s a conclusdo das verificacoes acima, realize as tarefas a seguir, caso nao tenham
sido ainda realizadas:
[0 Faca o pareamento do gateway de comunica¢ido com o(s) religador(es) TripSaver II;

O Configure o gateway de comunicacdo. Para configurar o gateway de comunicacao
em centro de servicos, use o cabo de forca CA trifurcado (nimero de catalogo
007-002101-01/02).
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Pinagem da Interface

A porta RS-232 do moédulo de controle do gateway (caixa verde) é configurada como

equipamento terminal de dados (ETD). Ver Tabela 5.

Tabela 5. Pinagem da Interface RS-232 do Médulo de Controle do Gateway

Pino Funcao Descricao
1 NC Sem conexao
2 Dados recebidos do Radio RS-232 Recepgéo
Dados para Transmissao .
3 pelo Radio RS-232 Transmissao
NC Sem conexao
Terra do Radio Terra de Sinais
NC Sem conexao
- Solicitagao para Transmitir
7 RTS ao Radio (Request to Send)
- Pronto para Transmitir
8 CTS ao Radio (Clear to Send)
9 NC Sem conexao

Asportas Ethernet 1 e 2 usam conectores RJ-45 com a pinagem mostrada na Tabela 6.
Elas possuem deteccao automatica (auto-sensing) para atribuicao das linhas de trans-
missao e de recepcao (cabos crossover, portanto, nao sao necessarios) e negociacao
automatica (auto-negotiate) para determinacao da velocidade de dados, 10 Mbit/s ou
100 Mbit/s, conforme o dispositivo conectado.

Tabela 6. Pinagem das Portas Ethernet

Pino Funcao Descricao
1 TXD+ Transmissao
2 TXD- Transmissao
3 RXD+ Recepcao
4 NC Sem conexao
5 NC Sem conexao
6 RXD- Recepao
7 NC Sem conexao
8 NC Sem conexao
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Diagrama de
Alimentacao
do Sistema
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ENTRADA DE S CARGA +12VCC
ALIMENTAGAO : H EXTERNA (10,8a13,65V),2A

. £ 3 ALIMENTAGAO PARA O RADIO
(0 navoven ~Cr Cb{ FONTEDEALMENTAGRO | | —Q.E i I::
< 18 vee : -
40 VA MAX | 0 veoe | ALIMENTAGAO PARA O GATEWAY

e CARGA L

REGULADOR 12V

ENTRADA DE
ALIMENTACAO

Figura 72. Diagrama de alimentacao do sistema de comunicacao via gateway.

Nota: Um disjuntor, de fornecimento a cargo do cliente, pode ser necessario entre a
entrada CA e a placa de Alimentacdo/Carga da Bateria. Consulte o Escritorio de Vendas
da S&C para detalhes.

O religador TripSaver II possui um transceptor incorporado para comunicacao local,
que pode ser operado em um dos dois modos: modo Transceptor USB ou modo Gateway
de Comunicacao. Ambos os modos usam comunicacido wireless de curto alcance em
2,4 GHz. Com um transceptor USB e um computador carregado com o software de configu-
racdo em centro de servicos (SCC), o modo Transceptor USB possibilita a realizacao
de ajustes de configuracido e download de informacdes de forma direta entre o religador
TripSaver II e o software SCC no computador.

Ap6s o pareamento de um religador TripSaver II com o gateway usando um
computador e cabo Ethernet, as funcdes envolvendo o religador TripSaver II
e o gateway de comunicacao podem ser habilitadas, como a Operacao Tripolar
Sincronizada, bem como as funcdes de longa distancia SCADA, como a comunicacao
remota com SCADA e a opcao caido e aberto remoto.

E primordial que apenas um modo radio seja usado por vez, de forma exclusiva.
O modo é selecionado com a aplicacdo do ima lateral, médulo de alimentacio sem fio e com
corrente de linha, de forma combinada, conforme mostrado na Tabela 7 na pagina 78.
A ativacdo do radio é diferente para as versdes de firmware 1.7 e posteriores;
os métodos para ambas as versoes sao incluidos na Tabela 7 na pagina 78.

A PERIGO

O Religador Montado em Chave Fusivel TripSaver Il DEVE estar desenergizado e
removido do poste antes da conexao do médulo de alimentacao “cabeado” (mddulo de
alimentacdo com adaptador CA e cabo de extensao) a base do religador Tripsaver Il.
O mddulo de alimentagao cabeado é previsto SOMENTE para uso nas atividades de
configuracéo e coleta de dados, quando o religador TripSaver Il estiver desenergizado
e removido do poste. A instalagdo do médulo de alimentagédo “cabeado” em um
religador ainda no poste pode causar arcos, queimaduras, choques elétricos e morte.
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Ciberseguranca—Modo Radio no Gateway de Comunicagcao

O religador TripSaver II e o Gateway de Comunicacido usam padrdes abertos como
IPv6 e 802.15.4, camadas MAC e PHY como premissa fundamental para a seguranca da
comunicacao.

Quando um Gateway de Comunicacao para o TripSaver II € comissionado pela primeira
vez, ele gera uma chave mestra de rede completamente aleatéria. Esta chave gerada é,
portanto, Gnica para o Gateway de Comunicacio e para os religadores TripSaver II
pareados, permitindo a comunicaciao somente entre estes dispositivos. A chave mestra
de rede é usada na autenticacao do acesso e para a obtencao das chaves cifradas para
a criptografia dos dados.

Aoreceber alimentacio, o religador TripSaver II se identifica para o gateway de comuni-
cacao e usa um algoritmo seguro para estabelecer uma conexao autenticada e cripto-
grafada com o gateway. Com isso, o gateway deve explicitamente adicionar o religador
TripSaver II a rede local via interface de usuario web segura.

A comunicacio entre o religador TripSaver Il e o gateway de comunicacao, no tocante
ao uso de dados operacionais e de aplicaciao, é sempre criptografada usando uma chave
AES de 128 bits obtida por uma func¢ao hashing unidirecional segura que combina a chave
de rede mestra, aprendida durante o pareamento, com os nimeros de sequéncia da chave.

Esses nimeros sao automaticamente alterados em bases periddicas.

Tabela 7. Modo Radio

AlHSte de_ . Médulo de Ajuste da Modo
Configuracao | Alimenta- . = . . Modo g
= Alimentacao Ima Configura- g Radio
do Modo cao de N = P Radio .
i . sem Fio Lateral c¢éao do Ima - (Firmware
Gateway: Linha . - . (Firmware
- . . Disponivel? | Aplicado? Lateral: vi.8e
Habilitado ou [Disponivel? @ Habilitado? v1.7) osteriores)
Desabilitado? ' .
. . = = Radio Radio
Desabilitado Sim Nao Nao () desativado desativado
. . = Transceptor Transceptor
Desabilitado [ ) Sim Nao ® USB USB
. ) = . = Radio Radio
Desabilitado Sim Nao Sim Nao desativado desativado
. . ~ . ) Transceptor Transceptor
Desabilitado Sim Nao Sim Sim USB USB
Desabilitado ° Sim Sim N&o Transceptor |  Transceptor
usB usB
. ) = = Gateway de Gateway de
Habilitado Sim Né&o Né&o . comunicagéo | comunicagéo
. . = Transceptor Transceptor
Habilitado [ ) Sim Nao [} USB USB
. ) = ) = Gateway de Gateway de
Habilitado Sim Nao Sim Nao comunicacio | comunicagao
- . = ) ) Gateway de Gateway de
Habilitado Sim Nao Sim Sim comunicagéo | comunicacao
" . . = Transceptor Gateway de
Habilitado ° Sim Sim Nao USB comunicagédo

@® O mddulo de alimentagdo CA cabeado nunca
deve ser conectado ao religador TripSaver Il
quando a alimentacéao estiver sendo suprida pela
corrente de linha. Ver a mensagem “PERIGO” na

pagina 78.

78 Folha de Instrucdes da S&C 461-519P

® Pode ser ajustado para “Sim” ou “Nao” sem afe-

tar o modo Radio.




Apéndice A

Luzes Indicativas no
Moédulo de Controle
do Gateway

Figura 73. LEDs indicativos.

LED Azul: O médulo de controle do gateway esta recebendo alimentacao. Ver Figura 73.

LED Laranja: Este é o LED “Heartbeat” (sinais vitais). Este LED indica diversas fases
da sequéncia de inicializacio (Startup) do médulo. Quando o médulo é alimentado
pela primeira vez, o LED laranja fica apagado por 15 segundos e em seguida aceso por
10 segundos. Com a inicializacido do médulo, o LED laranja pisca rapidamente por
2 segundos (8 lampejos) e em seguida apaga por 3 segundos. Com a inicializacao concluida,
ele pisca por 4 segundos (4 lampejos) e passa a ficar apagado por 1 segundo.

LED Amarelo: Aceso permanentemente. Reservado para uso futuro.
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Informacoes
Regulatérias

Este documento contém informacdes necessarias para atendimento as regras e politicas
de diversas agéncias reguladoras nacionais e internacionais. As informacoes sdo vigentes
na data desta publicacio, porém podem estar sujeitas a alteracoes sem aviso prévio.
Para a versdo mais recente deste manual de instrucoes, com as informagoes regulatérias
em sua ultima atualizacio, visite o site www.sandc.com.

Estados Unidos da América—FCC (Federal Communication
Commission)

Este dispositivo esta em conformidade com a parte 15 das normas e regulamentacoes
da FCC concernentes a emissdes nao-licenciadas. A operacao é sujeita as duas
condicoes seguintes: (1) este dispositivo ndo deve causar interferéncias prejudiciais e
(2) este dispositivo deve aceitar qualquer interferéncia.

IMPORTANTE! Alteracoes ou modificacdes sem a aprovacao expressa da S&C
Electric Company podem cancelar a autorizacao do usuario na operacio do equipamento.

Nota: Este equipamento foi testado e esta em conformidade com os limites para um
dispositivo digital Classe A, conforme a parte 15 das normas da FCC. Estes limites sdo
previstos para prover protecido razoavel contra interferéncias prejudiciais quando os
equipamentos forem operados em ambientes comerciais. Este equipamento gera, usa e
irradia energia de radiofrequéncia e, se néo for instalado e usado conforme o manual de
instrucoes, pode causar interferéncia prejudicial nas radiocomunicacdes. A operacao
deste equipamento em uma area residencial tem potencial de causar interferéncia preju-
dicial, caso em que o usuario deve corrigir a interferéncia por sua propria conta.

Canada-ISED (Innovation, Science & Economic Development
Canada)

Este dispositivo esta em conformidade com o(s) padrao(oes) RSS da Industry Canada
license-exempt. A operacao é sujeita as duas condi¢des seguintes: (1) este dispositivo
nao deve causar interferéncias, e (2) este dispositivo deve aceitar qualquer interferéncia,
incluindo interferéncias que possam causar operacio indesejada do dispositivo.

Cet appareil est conforme aux normes Industry Canada exemptes de licence RSS
standard(s). Son fonctionnement est soumis aux deux conditions suivantes: (1) cet
appareil ne doit pas provoquer d’interférences et (2) cet appareil doit accepler toute
interférence, y compris les interférences susceptibles de provoquer un fonctionnement
indésirable.

Alteracoes ou modificacoes sem a aprovacio expressa da S&C Electric Company
podem cancelar a autorizacido do usuario na operacao do equipamento.
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CAN ICES-3 (A)/NMB-3(A)
Australia/Nova Zelandia (ACMA)

O produto mencionado acima estd em conformidade com os requisitos dos Padroes ACMA
relevantes, estabelecidos no Radiocommunications Act 1992 e no Telecommumnications
Act 1997. Estes Padrées sdo referenciados nas citagoes existentes nas segcoes 182 do
Radiocommumnications Act e 407 do Telecommunications Act.

Brasil (ANATEL):

Atendimento a Regulamentacao Anatel
Este equipamento nido tem direito a protecdo contra interferéncia prejudicial e ndo pode
causar interferéncia em sistemas devidamente autorizados.

Este produto esta homologado pela ANATEL, de acordo com os procedimentos
regulamentados pela Resolucdo 242/2000, e atende aos requisitos técnicos aplicados.

Para maiores informacdes, consulte o site da ANATEL. www.anatel.gov.br

ANATEL
04046-20-05925
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